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1. Uvod

~Touha odhalovat tajemstvi je hluboce zakofenéna v lidské
prirozenosti. Dokonce i ten nejméné zvédavy &lovék zpozorni,
dostanou-li se mu do rukou jinak nedostupné informace.
Obcas se sice nékomu postésti ziskat zaméstnani, jehoz naplini
je feSeni zédhad, vétsinou jsme vsak nuceni uspokojovat svou
dychtivost lusténim rliznych hadanek sestavenych jen tak pro
zdbavu. Malokdo se dostane v lusténi zahad dale nez

ke kfizovkam a detektivnim pribéhim, feseni tajuplnych kédi
je seriozni Cinnosti jen pro nékolik vyvolenych.”

John Chadwick
The Decjpherment of Linear B
(Rozlusténi linearniho pisma B)

Déjiny kryptologie jsou od pocatku nekoncicim bojem mezi kryptografy a kryptoanalytiky.
Snaha o utajeni informace je jednou ze zakladnich vlastnosti lidského vyvoje. Plyne to z jednoduchého
faktu — pokud ma clovék lepsi informace nez ostatni, md mnohem vétsi Sanci ve spolecnosti uspét.

Kdyz kryptograf vymysli fungujici Sifru, zacnou kryptoanalytici pracovat na zplsobu jejiho
prolomeni. Cas ukazal, Ze k takovému prolomeni dfive nebo pozdéji vzdy dojde. V té chvili prebiraji
pomyslny Stafetovy kolik zase kryptografové a cely proces zacina znovu.

Uspé&inost Sifrovani casto rozhodovala véle¢né konflikty a stoji tak v pozadi zasadnich
historickych meznik(. Toto neustalé soupereni mezi tvlrci a lustiteli Sifer vedlo k celé fadé vyznamnych
védeckych objevl. Obé strany tohoto souboje byly nuceny ovladnout mnoho disciplin lidského védéni,
od technologii pfes matematiku az po lingvistiku, v dnesni dobé také napf. teorii informace, kvantovou
fyziku atd. Kryptologie vyrazné pfispéla tfeba ke vzniku modernich pocitacl. Zajimavé je, ze se Casto
stavalo, Ze Uctyhodné intelektualni vykony kryptografl nebo kryptoanalytikG nebyly zverejnény kvdli
utajeni. Za svého zivota nebyli tito anonymové nikdy ohodnoceni, uznani jim bylo vyjadieno casto az o
nékolik desitek let pozdéji, kdyz uz nebylo potreba staré informace tajit. Mnoho z nich se toho vsak jiz
nedozilo. | dnes mezi ndmi mozna chodi anonymni géniové, ktefi prolomili ,dokonalé” Sifry 20. stoleti.

Zvlasté v soucasném informacnim véku hraje kryptografie zasadni roli v zivoté kazdého z nas.
Hovory mobilnich telefon( jsou Sifrované, stejné tak penézni transakce nebo citlivé prenosy informaci
pres Internet. Lidé si pomoci kryptografickych metod mohou Sifrovat sva data nebo posilat e-maily.
Vyvstava vsak nova otazka. Tajné sluzby a policejni slozky odjakziva pouzivaji odposlech komunikace
k usvédceni zlocincl z jejich trestnych ¢ind. Z tohoto dlvodu byly vzdy pouzivany slabé Sifry, které
jedinec vétsinou nebyl schopen rozlustit, oviem vlddnim institucim sfadové vyssimi financnimi
prostiedky to necinilo problém. Dnes vsak existuji diky novym technologiim a vypocetni technice
neprolomitelné metody zasifrovani zpravy. Na jednu stranu je to dobre, protoze clovék by mél mit
pfirozené pravo na soukromi. Vedlejsim efektem ale je, Ze i zlocinci a teroristé mohou komunikovat
naprosto bezpecné, bez strachu z odhaleni. Cenime si vice soukromi nebo bezpecnosti? Existuje néjaky
kompromis?

Celd prace je clenéna do tfi etap lidské historie. V kazdé této etapé je popsdno nékolik
Sifrovacich metod, které ve své dobé hraly nejdllezitéjsi roli a ovlivnily dals$i béh udalosti nebo vyvoj
pozdéjsich Sifer. Tyto hlavni pilife kryptologie jsou vSak lemovany vice ¢i méné Uspésnymi Siframi, které
neni v moznostech rozsahu této prace popsat. Déle je v praci zaclenén softwarovy projekt, jehoz cilem
bylo navrhnout a naprogramovat jednoduchy simulator kryptosystému ENIGMA, ktery by umoznioval
davkové zasifrovani velkého objemu textu.



2. Zakladni pojmy

Steganografie (steganography) Nauka o skryvani existence zpravy. Pojem vznikl spojenim feckych
slov steganos (schovany) a graphein (psat). Ve starovéku se drevéné tabulky zalivaly vrstvou vosku,
do které se psalo — pokud se tedy vyryl text do dieva a nasledné prekryl voskem, byla tabulka
povazovana za nepopsanou a mohla bezpecné putovat k pfijemci. Dalsim zpUsobem bylo napsat
zpravu na vyholenou hlavu otroka. Az vlasy narostly, mohla byt zprava dorucena. Do steganografie
patfi také zndmé psani neviditelnym inkoustem. V soulasnosti lze zpravu schovat napf. do
pocitacovych obrazovych forméatl .omp nebo .jpg. Steganografie je zvlasté ucinna pokud se pouziva
spolecné s kryptografii — tzn. schovany text je zaroven Sifrovany.

Kryptologie (cryptology) Véda o utajeni zprdv ve vSech formach zahrnujici kryptografii a
kryptoanalyzu.

Kryptografie (cryptography) Nauka o skryvani obsahu zpravy. Pojem vznikl spojenim feckych slov
kryptos (skryty) a graphein (psat). Pojem je nékdy obecné pouzivan pro védu o ¢emkoliv spojeném
se Siframi a je alternativou k pojmu kryptologie.

Kryptoanalyza (crypto analysis) Véda o tom, jak bez znalosti klice odvodit otevieny text ze Sifrového
textu.

Otevieny text (plaintext) Plivodni zprava pred zasifrovanim. Je zvykem psat jej malymi pismeny.
Sifrovy text (cipher text) Zprava po procesu Sifrovani. Je zvykem psat jej velkymi pismeny.

Sifra (cipher) Jakykoliv systém nebo algoritmus pro ukryti smyslu zpravy tak, Ze je kazdé pismeno
v plvodni zpravé nahrazeno jinym pismenem. Systém by mél mit zabudovanou flexibilitu, zndmou
jako klic.

Substitucni Sifra (substitution cipher) Kazdé pismeno zpravy je nahrazeno jinym znakem, ale ve

zpréaveé si zachovava svoji pozici.

Transpozicni Sifra (transposition cipher) Kazdé pismeno zpravy se premisti ve zpravé na jiné misto,
ale zachovava si svoji totoznost.

Kod (code) Systém pro ukryti smyslu zpravy, ktery nahrazuje kazdé slovo nebo frazi jinym znakem
nebo skupinou znakd. Seznam nahrazeni je definovan tzv. kédovou knihou. Systém nema
zabudovanou flexibilitu, protoze existuje pravé jeden kli¢, jimz je kédova kniha.

Kli¢ (key) Element, ktery zméni obecny Sifrovaci algoritmus ve specificky postup Sifrovani. Nepfitel
mize Sifrovaci algoritmus znat, ale nesmi znat klic.

Symetricky kli¢ (symmetric key) Sifrovaci i desifrovaci kli¢ je stejny. Pouziva se ve véech tradi¢nich
formach Sifrovani, to jest téch, které byly objeveny do 70. let 20. stoleti.

Asymetricky kli¢ (asymmetric key) Sifrovaci a desifrovaci kli¢ je rozdilny. Kazdy jedinec ma dva klice —
soukromy kli¢ a vefejny kli¢. Tato metoda nevyzaduje prenos klice mezi odesilatelem a prijemcem,
¢imz se znacné zvysuje bezpecnost. Prikladem kryptosystému s asymetrickym klicem je RSA.

STEGANOGRAFIE

4 Zpra KOD
j (ukryta zprava)
UeEN e (ndhrada slov)
KOMUNIKACE SUBSTITUCE
KRYPTOGRAFIE 5
(Sifrovana zprava) SlF,RA O
TRANSPOZICE (ndhrada znaku)



3. Starovék

V této kapitole je popsana nejpouzivanéjsi starovéka Sifra, kterd se ve svych obménach
pouzivala az do pozdniho stfedovéku, tzv. monoalfabetickd substitu¢ni Sifra. Jejimu pouzivani
predchazely nékteré transpozicni Sifry, které byly teoreticky velmi bezpecné, ale zaroven casové velmi
narocné pri Sifrovani a desifrovani. Proto se pouzivaly jednoduché systémy na zrychleni transpozice,
jako treba scytale - namotavani prouzku se zpravou na Uzky drevény valec, z néhoz se nasledné
precetly jednotlivé radky pismen (viz Obrdzek I). Naslednéa kryptoanalyza vsak byla kvili tomu natolik
jednoduchg, ze stacilo pouze vyzkouset nékolik dievénych valch s rliznym prdmérem. Obecné feceno
bylo efektivni transpoziéni Sifry dosazeno az s pfichodem informacnich technologii.

Déale je vtéto kapitole popsano rozlusténi egyptskych hieroglyfG a linearniho pisma B.
Starovéka pisma samoziejmé nemaji nic spole¢ného
s kryptografii. Zamérem starovékych pisafd urcité i
nebylo schovat pred ndmi informace. To je zplsobeno
tim, Ze jejich pismo je davno zapomenuto. A tak
pfesto, Ze starovékd pisma nejsou skutecnou Sifrou,
jejich rozlusténi si vyzaduje témér stejny pfistup jako
kryptoanalyza libovolné Sifry. Proto jsou zde zminény.

L1

Obrazek 1: Scytale s namotanou zpravou.

3.1. Monoalfabeticka substitucni sifra

Jedina Sifra, ktera se ve starovéku rozsahle uplatnila, byla monoalfabeticka substitucni Sifra. Jeji
prvni pouziti je popsano Caesarem v Zapiscich o vélce galské. Slo pouze o nahrazeni fimskych znak
feckymi. Caesar vSak pouzival také tzv. Caesarovu posunovou Sifru, kde kazdé pismeno zpravy
nahrazoval pismenem, které se v abecedé nachézelo o 3 mista dale. Timto zplsobem vznikaji dvé
abecedy - oteviend abeceda a Sifrova abeceda. Pokud je napiseme pod sebe, dostavame tim klic,
protoze vidime, které pismeno Sifrové abecedy odpovida uréitému pismenu v oteviené abecedé.
Caesar pouzival posun o 3 mista, v principu vSak nic nebrani posunu o libovolny pocet mist nebo
dokonce libovolnému prehazeni pismen v Sifrové abecedé, ¢imz dostavame radové 400 kvadriliard
moznych Sifrovych abeced (kli¢d). Pokud bychom vyzkouseli kazdou vtefinu jeden kli¢, trvala by nam
kryptoanalyza miliardkrat déle nez je dnes odhadovana doba stafi vesmiru.

Otevrena abeceda f

a|b | c|d]|e g  h| i k ' I |m|n plq|r|s | t|u|lv| w]|x
Sifrova abeceda J | L AW|I | Q B|C T|R|Z Y S K| E|G|F|X U|  O|N
Otevreny text e |t t | u , bl r | u t | e | ?
Sifrovy text W | X X | H|, LIG|H|X w, ?

Tabulka 1: Priklad pouziti obecné substituce.

Po cely starovék byla tato Sifra zarukou bezpeci. K jejimu prolomeni doslo az v 10. stol. n. I.
v islamskych zemich. Pro srovnani — ve stfedovéké Evropé doslo k tomuto objevu o 500 let pozdéji.
Arabsti kryptoanalytici se na zakladé dobré ekonomické situace a nabozZenstvi, které jim pfrikazovalo
rozvijet se ve vSech oblastech lidského védéni, dostali na potfebnou Uroven védomosti v matematice,
statistice a lingvistice. Je zndmo, Ze v tehdejsi statni spravé se kromé citlivych textd Sifrovaly dokonce i
danové zadznamy.

Pro kryptoanalyzu monoalfabetické substitu¢ni Sifry se vyuziva frekvencni analyza vyskytu
jednotlivych pismen v textu. Nejcastéjsim pismenem v anglicky psaném textu je pismeno e (12,7%),
nasleduje t (9,1%), potom a (8,2%) atd. (viz Tabulka 2). Pro efektivni pouziti frekvenéni analyzy je nutné
mit dostatecné dlouhy Sifrovy text. Pokud je dlouhy pod 100 znakd, mdze dojit ke znaénym odchylkam
ve vyskytech pismen. Proto ¢im delsi text je analyzovan, tim vétsi je Sance na Uspéch. U frekvenéni
analyzy je také tfeba znéat jazyk, ve kterém je Sifrovy text napsan. Pfi lusténi potom kryptoanalytikiim
jesté pomaha lingvistika. Kazdy jazyk ma své charakteristické znaky, napf. jak casto se urcitd pismena
vyskytuji v sousedstvi jinych. Pro anglictinu je typicky vyskyt h pred e (slova jako the then, they), ale
naopak velmi vzacny vyskyt h po e. Navic Ize vyuzit faktu, Ze se pred podstatnymi jmény pise urcity

< |<
<IN



clen. Pokud se v textu casto opakuje samostatna trojice znakd, je velmi pravdépodobné, ze se jedna o
urcity clen the. Kombinaci frekvencni analyzy a dobré znalosti vlastnosti daného jazyka Ize snadno
rozlustit i kratSi nebo méné obvyklé texty.

Znak a b C d e f g h i j k | m
Cetnost [%] 82 | 15 | 28 | 43 | 127 | 22 | 20 | 61 | 70 | 02 | 08 | 40 | 24
Znak n o p q r S t u v w X y z

Cetnost [%] 67 | 75 | 19 | 01 6,0 63 | 91 | 28 10 | 24 | 02 | 20 | 01
Tabulka 2: Cetnost znakd anglického textu. Vzorek pro vytvoreni tabulky obsahoval 100 365 znakd.

Aby byla monoalfabeticka substitucni Sifra odolnéjsi viici frekvencni analyze, Ize pouzit tzv. nuly
(klamace). Pokud bychom kazdé pismeno abecedy oznacily od 00 do 99, zbyvd ndm 74 nevyuzitych
Cisel, které mohou byt v textu nahodné rozhazeny a kryptoanalytikovi tak ztizi rozlusténi textu. Naproti
tomu pfijemce zpravy se dopredu domluvi s odesilatelem jaké znaky ma ignorovat (nuly jsou vlastné
soucasti klice). Dalsi moznosti je pouziti nespisovného jazyku nebo zamérnych chyb v textu, coz opét
znemoznuje efektivni frekvenéni analyzu. Poslednim zplsobem, jak substituci zdokonalit, je pouziti tzv.
nomenklatord, symboll oznacujicich celé slovo nebo skupiny slov. Prinaseji do Sifry kodovy prvek, ktery
se opét musi stat soucasti klice.

3.2. Egyptské hieroglyfy

Egyptské hieroglyfy (fecké slovo hieroglyphia znamena ,posvatna plastika”) byly propracované
symboly zdobici chrdmové zdi asi od roku 3000 pf. n. I., avsak pro kazdodenni uziti se soubézné s nimi
vyvijela zjednodusena forma nazyvana hieratika. Okolo roku 600 pf. n. |. byla hieratika nahrazena jesté
jednodussi démotikou. Vsechny tfi formy pisma jsou fonetické, tzn. znak zastupuje urdity zvuk, stejné
jako znaky modernich abeced. Ve 4. stol. n. |. vSak najednou egyptské pismo vymizelo. PFi¢inou bylo
rozsirujici se kiestanstvi. Hieroglyfy byly casem zapomenuty.

V 17. stol. zacaly prvni pokusy o
zjisténi jejich vyznamu. Ucenci si nechtéli
pripustit, Ze by tak stard civilizace mohla
pouzivat fonogramy, a tak byly hieroglyfy
povazovany za piktogramy. Vznikaly blaznivé
vyklady jednotlivych symboll a z dnesniho
pohledu $lo spiSe o lingvistickou alchymii nez
o seridzni vyzkum.

Vyznamny posun v lusténi znamenal
az nalez Rosettské desky Napoleonovou
armadou roku 1799 (viz Obrazek 2). Na desce
je stejny text zapsan hieroglyfy, démotikou a
feckou alfabetou. Timto byla ziskana
obrovskd napovéda. Vyvstaly viak dva
problémy. Jednim bylo znacné poskozeni
desky obzvlasté v horni oblasti s hieroglyfy,
coz znamenalo Ze textu, ktery se nachazel
zaroven ve vsech trech oddilech, bylo
pomérné malo. Druhym problémem byl
neznamy egyptsky jazyk, kterym se 800 let
nemluvilo.

Prvnim prikopnikem v lusténi
egyptského pisma byl Anglican Thomas
Young - fyzik, lingvista a také doktor.
V hieroglyfické Casti Rosettské desky si
vSimnul kratkych zardmovanych skupin znakd,

Obrazek 2: Rosettska deska nalezend v Egypté roku 1799.



tzv. kartusi (viz Obrdzek 3). Stejné kartuse se v textu objevovaly i nékolikrat po sobé. Vzhledem k tomu,
Ze v fecké Casti desky bylo nékolikrdt zminéno jméno Ptolemaios, Young se domnival, Ze kartuse by
mohla vyjadfovat pravé jméno panovnika, a tak se rozhodl pfifadit jednotlivym hieroglyfim jejich
zvukové podoby. Tento postup zopakoval jesté na dalSich kartuSich z jinych nalezist, ale potom sv(j
vyzkum zastavil kvali natlaku privrzencd teorie, Ze hieroglyfy jsou piktogramy a fonetické pouziti
hieroglyfd se pouzivalo jen pro cizi fecka jména.

Jeho nasledovnikem se stal Jean-Frangois Champollion,
mlady francouzsky lingvista. Pokracoval v Youngové vyzkumu a  i——— @
prelozil nékolik dalsich kartusi. Zlom v3ak nastal az po nalezu reliéfd l] i m [] %
v chrdmu Abu Simbel roku 1822. Jejich vyznam spocival v tom, Ze
byly dostatecné staré, aby neobsahovaly 7adna freckd jména. 0
Champollionovi se prelozenim kartuse se jménem Ramsese podafilo (@ 'T ﬁ 7y ]
dokazat, ze hieroglyfy jsou skutecné fonogramy. PRI

Pfi prekladu jednotlivych kartusi se zjistilo nékolik zajimavych obrazek 3: Kartuge s dvojim z mnoha
véci. Egyptsti pisafi Casto dbali na vizualni vzhled kartuse vice nez na verzi zapisu jména Ramsese.
text samotny, takZze vynechavali samohlasky, néktera pismena psali
vedle sebe, jind nad sebe. Nékteré slabiky nahrazovaly symboly (napf. ve jméné Ramses, které bylo na
kartusi zapsané jako ra-meses, byla cela slabika ra nahrazena symbolem slunce, a ne obvyklym znakem
pro r a a). Casto byly také nalézany odlidné vypadajici kartuse, které viak obsahovaly stejny text —
kazdou psal jiny pisarf s jinymi zvyklostmi.

| pres vsechna tato Uskali se Champollionovy nakonec podafilo egyptské hieroglyfy rozlustit.
Roku 1824, ve véku 34 let, zverejnil viechny své objevy v knize Précis du systéme hiéroglyphique.

3.3. Linearni pismo B

V bfeznu roku 1900 sir Arthur Evans objevil ve vykopavkach
v krétském Knossu drevénou truhlu plnou zachovalych hlinénych
tabulek s dosud nezndmym pismem (viz Obrdzek 4. Po blizSim
prozkoumani byly tabulky rozdéleny do 3 skupin. Prvni sada tabulek
(2000-1650 pf. n. l) se sklddala prevdzné zkreseb a jednd se
pravdépodobné o piktogramy. Druhd sada (1750-1450 pf. n. |.) byla
popsana znaky s Cistou linii, které byly nasledné pojmenovany linearni
pismo A. Linedrnim pismem A je psan znamy Faistosky disk, na
kterém jsou znaky psany do spiraly. Toto pismo vsak stale ceka na své
vylusténi, protoze v soucasné dobé neni dostatek nalezeného textu
potiebného k jeho analyze. Posledni sada tabulek byla pséna
linedrnim pismem B, kterého bylo nalezeno nejvice a zaroven je
nejmladsi. Z tohoto divodu byla nejvétsi Sance na jeho rozlusténi.

Brzy po nélezu bylo jasné, Ze se jedna o slabicné pismo —
mélo 87 rlznych znakl (abecedni pismo ma 20-40 znakd,
piktografické naproti tomu tisice znak(). Tim vsak veskeré informace
koncily. Neexistoval zadny ekvivalent Rosettské desky, nic, co by
archeologlim dalo néjakou napovédu. A navic opét nebylo jasné,
jakym jazykem je pismo psané. Pfesto bylo pismo nakonec rozlusténo
kombinaci logiky a inspirace, které jsou mocnym prikladem disté

Obrazek 4: Tabulka Linearniho pisma B,
datovana kolem roku 1400 pf. n. I. kryptoanalyzy.

Z pocatku se vytvofily dva tadbory archeologll, které vedly
spor o identitu jazyka pro pismo. Jedni tvrdili Ze jazykem je feltina, druzi oponovali, Zze je to
mindjstina. 40 let nedoslo v lusténi k zdadnému pokroku. Nicméné v poloviné 40. let se Alici Koberové,
profesorce na americké Brooklyn College, podarilo udélat zasadni objev. Vsimla si, Ze v textech se Casto
objevuiji stejné skupiny znakd lisici se pouze zakoncovacim znakem. Z toho usoudila, Ze se zfejmé jedna



o velmi ohebny jazyk, ktery koncovkou vyjadfuje rod, ¢as, pad a podobné. Pro zjednoduseni priradila
kazdému z 87 znakd dvojciferné Cislo. Kdyz si potom napsala sklofovana slova pod sebe, pfisla na dalsi
zajimavou véc. Predposledni slabika se v nékterych padech lisila. Tento jev, nazyvajici se premostujici
slabika, je velmi charakteristicky pro akkadstinu (viz 7abulka 3). Jde o to, ze tyto predposledni slabiky
maji spolecnou souhlasku, ktera je jesté soucasti kmene, ale rozdilnou samohlasku, ktera je jiz soucasti
koncovky. Navic pokud méla dvé rozdilna slova stejnou zakoncovaci slabiku, ale rozdilnou premostujici
slabiku, dalo se predpokladat ze tyto pfemostujici slabiky maji sice rozdilnou souhlasku, ale naopak
spole¢nou samohlasku. Na zakladé téchto myslenek se jiz dala vytvorit tabulka vyjadrujici urcité vztahy
mezi pismeny. Bohuzel dale se Alice Koberova nedostala, protoze v roce 1950 nahle zemfrela.

Slovo A Slovo B Akkadské slovo
Prvni pad 25-67-37-57 70-52-41-57 sa-da-nu
Druhy pad 25-67-37-36 70-52-41-36 sa-da-ni
Treti pad 25-67-05 70-52-12 sa-du
Tabulka 3: Dvé sklonovana slova Linearniho pisma B ve srovnani s
akkadskym slovem sadanu.

Plynule na ni navazal mlady anglicky architekt Michael Ventris. Podle jejiho schématu vytvoril
komplexni tabulku vztahl jednotlivych znaku (viz 7Tabulka 4). Predpokladem pro dalsi praci byl fakt, ze
pro slabi¢né pismo je charakteristické, Ze kazda slabika se sklada vzdy ze souhlasky a samohlasky. Pro
anglickd slova jako minute (minuta) to funguje. Problém vsak nastavé tfeba u slova visib/e (viditelny) a
déle se stupnuje u slova /invisible (neviditelny). Mindjci by tedy museli tato slova zfejmé zapisovat jako
vi-si-bi-le a i-ni-vi-si-bi-le. Tato Uvaha znamenala pro Ventrise klicovy okamzik. Uvédomil si, Ze néktera
minojska slova musi zacinat samostatnou samohlaskou a navic takovych slov bude velmi malo. Proto
zacal hledat znak, ktery je na zacatku slov jen velmi malo zastoupen. Nasel znaky 08 a 61. Pfi tomto
hledani vsak také narazil na 3 slova, ktera se v textu velmi casto opakovala (08-73-30-12, 70-52-12 a
69-53-12). Shodou okolnosti jedno z nich obsahovalo na zacatku velmi vzacny znak 08. Ventris pouzil
svoji intuici a odhadl, Ze by to mohly byt nazvy dulezitych mést. Jediné mésto, které odpovidalo
schématu, byl Amnisos, dllezity pfistav. Vyslo mu tedy: 08-73-30-12=a-mi-ni-so=Amnisos. Kdyz tyto 4
znaky doplnil do své tabulky, dostal kostru nazvli zbylych dvou mést (70-52-12=?0-?0-s0=? a 69-53-
12=7?-?i-s0="?). Jediné vhodné nazvy byly Knossos (70-52-12=ko-no-so) a Tulissos (69-53-12=tu-li-so).
Z téchto tfi slov jiz dostal tolik informaci, Ze se z textd zadala vynorovat slova velmi pfibuznéa fectiné.
Postupné byla zaplnéna celad tabulka vztahll a misto cisel mél Ventris jasné zvukové podoby slabik.
Domnénka byla nakonec potvrzena — jazykem linedrniho pisma B byla vskutku velmi archaicka fectina.

1 2 3 4 5

| 57
Il 40 75 54
1 39 03
IV 36

\ 14 01
Vi 37 05 69

VI 41 12 31
Vil 30 52 24 55 06
IX 73 15 80
X 70 44

Xl 53 76
Xl 02 27
Xl
XV 13

XV 32 78

Tabulka 4: Ventrisova mfizka pro vztahy mezi jednotlivymi znaky. Rimské
Cislice znaci souhlasky, arabské naproti tomu samohlasky. Tzn. véechny znaky
z prvniho sloupce maji spole¢nou samohlasku atd.



4. Stredovék

Prakticky po cely stfedovék se v Evropé pouzivala monoalfabeticka substitucni sifra. Evropané
byli pfesvédéeni o jeji neprolomitelnosti. Pfestoze v arabskych zemich se jiz ddvno pouzivala frekvenéni
analyza, do Evropy tyto informace zacaly prichazet az v pribéhu 15. stol. Reakce se dostavila hned v 60.
letech 15.stol. , kdy florentsky umélec Leon Batist Alberti navrhl, Ze by se pfi Sifrovani mohlo pouzivat
vice Sifrovych abeced zaroven. Svoji myslenku vsak nijak nerealizoval, a tak musela Evropa na

evsove

bezpecnéjsi Sifru Cekat dalsi stoleti.

4.1. Vigenérova Sifra

Roku 1586 francouzsky diplomat Blaise de Vigenére publikoval svoji praci 7Traicté des chiffres,
ve které nejen ukazal slabiny monoalfabetické Sifry a provedl jeji kryptoanalyzu, ale také popsal novou,
polyalfabetickou Sifru, Udajné zcela odolnou vici frekvencni analyze. Nova polyalfabeticka sifra dostala
jméno po svém vynalezci — Vigenerova Sifra, Casto se vsak Ize setkat i s ndzvem Le chiffre indéchiffrable.

Vigenérova Sifra pouziva az 26 Sifrovych abeced, které jsou sefazeny pod sebou v tzv.
Vigenéerove ctverci. Kazda Sifrova abeceda je vzdy posunuté o jedno misto vidi té predchozi. Sila Sifry
spociva v tom, ze mizeme kazdé pismeno otevieného textu Sifrovat jinou Sifrovou abecedou, ¢imz
kryptoanalytikovi znemoznime pouzit klasickou frekvencni analyzu. Odesilatel se s pfijemcem ale musi
dopredu domluvit na poradi pouzitych abeced. K tomu staci dohodnout se na klicovém slové. Méjme
tedy otevreny text invazezacnevecer a klicové slovo UTOK. Napred si napiSeme otevreny text a nad
néj nékolikrat po sobé klicové slovo. Vezmeme prvni pismeno klicového slova — to udava radek ve
Ctverci, a tedy Sifrovou abecedu (v nasem pfipadé abeceda zacinajici u). Déale si vSimneme prvniho
pismene otevieného textu — pismeno i udava sloupec Ctverce. Na prlseciku téchto dvou soufadnic se
naléza pismeno C. Timto zpUsobem se nasledné zasifruje cely text (viz 7Tabulka 5a Tabulka 6).

Klicové slovo u T O K|U|/ T|O K|U|T O|K | U|T|O| K
Otevreny text i n v ) a|z|e| z|a c| n|le|v| e cle r
Sifrovy text C G J|K|T|X N K|W|G|S Y S| B

Tabulka 5: Priklad pouziti Vigenerovy Sifry. VyuzZivaji se 4 Sifrové abecedy.
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s
T
u
\
W
X
Y
A
A
B
C
D
E
F
G
H
|
J
K
L
M
N
0]
P
Q
R

Tabulka 6: VigenerQv Ctverec pouzity pro zasifrovani textu z 7Tabulky 5.
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Témér 300 let byla Le chiffre indéchiffrable opravdu povazovana za nerozlustitelnou. Roku
1854 vsak anglicky mnohostranny ucenec Charles Babbage po sdzce se svym zubafem navrhl postup,
jak provést kryptoanalyzu Vigenérovy Sifry. Jedinou slabinou Sifry je opakovani klice. Cim je kli¢ kratsi,
tim méné abeced je pouzito. Ovsem velmi dlouhy kli¢ je zase neprakticky na prenaseni, ¢imz se zvysuje
riziko jeho prozrazeni. Proto lze pfedpokladat, ze délka klice se bude pohybovat mezi 5 a 20 znaky.
Dochézi tak k zajimavému jevu — u dlouhych text( je velmi pravdépodobné, ze rlzné predlozky, spojky,
Cleny, pfipadné jina casta slova budou zasifrovana stejnou casti klice. Kvili tomu bude v Sifrovém textu
dochézet k opakujicim se skupindm znakd. Dalo by se namitnout, Ze je mozné, aby dvé rozdilné
sekvence pismen zasifrované jinou casti klice daly nahodou stejny vysledek. Tento jev je vSak naopak
velmi nepravdépodobny, takze se mlze zanedbat. Pokud tedy po prozkoumani textu kryptoanalytik
nalezne nékolik skupin opakujicich se fetézcli, mize zméfit vzdalenost mezi nimi. Timto dostane
nékolik moznych délek klice, které jsou urceny déliteli nalezenych vzdalenosti. Vétsinou vsak pouze
jedna z téchto délek souhlasi s délitelnosti vSech nalezenych vzdalenosti soucasné. Pokud je odhalena
délka klice, jsou znamy i skupiny pismen, které jsou Sifrovany stejnou Sifrovou abecedou. U kazdé
takové skupiny stali provést frekvencni analyzu a cely problém se tim zjednodusuje na lusténi
monoalfabetické substitucni Sifry.

Je az s podivem, Ze takovy objev Babbage nikdy nepublikoval. Zfejmé mu v tom zabranila
britska rozvédka kvili tehdy probihajici Krymské vélce. Roku 1863 vsak feseni publikoval jisty vyslouzily
dlstojnik pruské armady jménem Friedrich Wilhelm Kasiski, ktery na né pfisel nezavisle na Babbagovi.
Metoda kryptoanalyzy je tedy znama jako Kasiského test. Na Babbagovo prvenstvi historici pfisli az ve
20. stol. pri prazkumu jeho pisemnosti.

7 ve

4.2. Homofonni substitucni sifra

Vigenerova Sifra se zpocatku pfili§ neujala, protoze byla velmi naro¢na pfi Sifrovacim a
desifrovacim procesu. Monoalfabeticka substituce zase nedosahovala dostatecné bezpecnosti. Proto
byl vytvofen kompromis nazyvany homofonni substitucni Sifra. Je to varianta klasické monoalfabetické
substituce s tim rozdilem, ze znaky maji podle své frekvence vice zastupcli pro Sifrovy text. Zastupci
pismen jsou dvojciferna cisla, protoze pismen je pro tento Ucel malo. Tak napf. pismeno a, které ma
v anglictiné priblizné 8% vyskyt, bude mit 8 zastupcl (dejme tomu 06, 15, 28, 33, 57, 64, 75, 89).
Pismeno q se svym 0,1% vyskytem ale dostane pouhého jednoho zastupce (tfeba 44). Timto zplsobem
je teoreticky zabranéno frekvencni analyze a Sifra se velmi podoba polyalfabetické Siffe. Je tu ale jeden
zasadni rozdil — v polyalfabetické Siffe je mozné, aby stejny zastupce v Sifrovém textu predstavoval vzdy
jiny znak otevieného textu. V homofonni Siffe vSak zastupce 15 bude vzdy znamenat pismeno a.

Pfestoze je homofonni substitucni Sifra oproti monoalfabetické vyrazné bezpecnéjsi, byla brzy
také prolomena. Jak bylo jiz dfive zminéno, kazdy jazyk ma své specifické charakteristiky. Napf.
v angli¢tiné po pismenu q vzdy nasleduje jediné samohlaska u. V kombinaci s nizkym vyskytem obou
pismen staci v Sifrovém textu najit tyto malo casté dvojice a vyzkouSet za né dosadit pravé zminéna
pismena. Jedna se vlastné o obracenou frekvencni analyzu — lustitele zajimaji znaky s nizkym vyskytem
a Casté znaky jsou ignorovany. Kryptoanalyza je sice tézsi, ale mozna.
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5. Novovek

Dalo by se fici, ze 20. stoleti bylo zlatym obdobim kryptologie. Zacalo dvéma hroznymi
valkami, na jejichz pozadi doslo k nékolika naprosto zasadnim kryptoanalytickym prilomdm, bez nichz
by mozna dnesni svét nevypadal tak, jak jej zname. V 70. letech bylo objeveno asymetrické Sifrovani,
které vyresilo problém s prenosem klicl a zaroven je s dnesni vypocetni technikou nerozlustitelné. Od
60. let se soucasné rozvijela myslenka kvantové kryptoanalyzy a kryptografie, jejichz rozlusténi brani
samotné fyzikalni zadkony naseho vesmiru.

5.1. Vernamova sSifra

Je také zndma jako jednordzovad tabulkova sifra (one-time pad) a funguje na stejném principu
jako Vigenerova Sifra. Kli¢ zpravy ale musi byt stejné dlouhy jako otevieny text. To s sebou nese nékolik
problém(. Pokud ma otevreny text tisice znakl, musi i kli¢ byt stejné rozsahly. Takovy kli¢ je velmi
obtizné distribuovat. Vétsim problémem je vsak vytvoreni takového klice. Nabizi se moznost pouzit
néjaky znamy text, dejme tomu Ustavu Spojenych statl. To ale pfinasi riziko prolomeni, protoze kazdy
jazyk obsahuje néjaka casto pouzivana slova — v Ustavé USA se napf. velmi Casto vyskytuje pravidelny
Clen the. Takové pravidelnosti se samozrejmé pii kryptoanalyze da vyuzit. Proto musi byt kli¢ vytvoren
naprosto nadhodné. Dokonce i ,nahodné” psani na klavesnici neni tak zcela ndhodné — vzhledem k
rozlozeni znakd a poloze rukou maji nékteré znaky vyssi frekvenci vyskytu nez jiné. Dals$i moznosti je
pouzit ke generovani ndhodnych znakd poditace. Problémem ale je, ze i generdtory ndhodnych cisel se
za ndhodné povazovat nedaji — generuji Cisla podle urcitého algoritmu, a proto jsou spravné nazyvany
generatory pseudonahodnych cisel. A¢ by se mohlo zdat, ze kryptoanalyza je za takovych podminek
presto nemoznd, s dnesni vypocetni technikou je realizovatelna. Pro opravdu nahodny proces musime
sahnout do prirody — napf. jaderny rozpad je kvlli své kvantové povaze skutecnym generatorem
nahodnych Ccisel a je k tomuto Ucelu i pouzivan. Poslednim problémem je jednordzové pouziti klice.
Pokud by byl pouzit na vice zprav, kryptoanalytik by mohl srovnavat vztahy mezi obéma zpravami a
hledat tak postupné znéni klice. Uspéch takového desifrovani je dokonce pravdépodobnéjsi nez
v pfipadé pouziti vyse zminéné Ustavy USA.

Skutec¢na jednorazova tabulkova Sifra tedy musi spliovat 3 podminky: kli¢ musi byt stejné
dlouhy jako otevreny text, musi byt ndhodné vytvofen a musi byt pouzit nejvyse jednou. Pokud jsou
tyto podminky dodrzeny, je matematicky dokazano, ze Sifru nelze prolomit. Proto je povazovéana za
svaty gral kryptografie. Pro jeji neflexibilnost a nakladnost vsak nikdy nebyla pouzita v Sirokém méfitku.

5.2. ADFGVX

Pfi pfenosu informaci pres telegrafni spoje se vétSinou nebylo potfeba obavat zachyceni zpravy
nepfitelem. S vynélezem radiového prenosu se vsak situace zménila. Zpravy mohl zachytit kdokoliv, a
tak muselo byt pouzito dostatecné Sifrovani. Nové Sifry, ac byly zna¢né komplikované, byly pouze
variacemi starych Sifer. Prikladem je Sifra ADFGVX, ktera se stala jednou z nejslavnéjsich Sifer 1. svétové
valky. Byla zavedena némeckou stranou hned na zacatku vélky, aby byl zachovan moment prekvapeni.
Némci byli pfesvédceni, Ze ji nelze rozlustit. Sifra totiz kombinovala substituci a transpozici.

Napied se ndhodné vyplni mfizka 6x6 poli 26 pismeny abecedy a 10 ¢&isly (viz 7abulka 7).
Souradnice sloupcl a radkd jsou udany pravé pismeny ADFGVX. Kazdé pismeno otevieného textu je
nahrazeno dvojici pismen z vyse uvedené Sestice. Timto konci substitucni ¢ast Sifrovani.

G
Otevreny text u t o k v e 2 1 4 5

Substitucni ¢ast FV | GG | VF | GF | DX | FG | FF | VG | AA | XX
Tabulka 8: Substitu¢ni ¢ast ADFGVX Sifry.

o~ |N|T o |m
=~ oo |~
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J
X bl m w|5
Tabulka 7: ADFGVX mrizka.
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Pro transpozi¢ni ¢ast Sifrovani je nutné vymyslet klicové slovo, které se napise do prvniho radku
nové tabulky. Substitucni &ast Sifry se potom napise pod néj. Nasledné se jednotlivé sloupce usporadaji
podle abecedy vzhledem ke klicovému slovu. Vysledna Sifra vznikne po precteni jednotlivych sloupct
po sobé (viz 7abulka 9).

N E M o E M N O
Flv G G VG F |G
V F G F FlG VvV F
DX F 6| 2| x Flpla
FIF vV G FIV F G
AlA X X Al X Al X

Tabulka 9: Transpozi¢ni ¢ast ADFGVX Sifry.
Sifrovy text: VFXFAGGFVXFVDFAGFGGX

Sifrovy text vznikd kombinaci substituce a transpozice; pfijemce a odesilatel musi sdilet
substitucni tabulku a transpozi¢ni klicové slovo. Zvolena Sestice pismen ADFVGX je pouzita kvdli
rozdilnosti jednotlivych znakd v Morseové kédu, coz snizuje pravdépodobnost chyb v pfenosu.

Zacatkem cervna 1918, 2 mésice po zalatku valky, bylo némecké délostielectvo pfipraveno
zahdjit finalni uder na Pafiz. V té dobé vsak jiz francouzsky kryptoanalytik Georges Painvin stihl odhalit
tajemstvi zaSifrovanych némeckych text(. Pafizska obrana mohla byt posilena pravé na mistech, kam se
mél némecky uUder smérfovat. Dalsi velkou ranou némecké kryptografii bylo desifrovani tzv.
Zimmermannova telegramu britskou rozvédkou. Telegram byl diplomatickou depesi urcenou
politickym predstavitelim Mexika. Obsahoval navrh spolecného jednani proti Spojenym statlim, které
dosud nebyly ve vélce, ale jejich vstup do ni se v budoucnu jevil jako nevyhnutelny. Pravé desifrovany
text této depese presvédcil amerického prezidenta k okamzitému vstupu USA do vélky, ¢imz skoncila i
Sance na némecké vitézstvi. Némci si vSak své porazky na kryptografickém poli nebyli védomi az do
roku 1924, kdy Anglie jiz nepovazovala za dulezité informace utajovat.

Sifra ADFVGX nebyla jedinou ifrou 1. svétové valky. Se viemi ostatnimi ale méla spole¢né to,
Ze pouzivala staré principy, a proto byla velmi rychle prolomena. Kromé klasického Sifrovani také vznikl
novy podobor kryptologie, tzv. analyza provozu. V dobé, kdy se zrovna lustila nova sifra a nebylo
mozné zpravy Cist, se alespon zjiStovala poloha vysilace zpravy. Vysilace byly casto umistény na lodich,
ponorkach nebo na velitelskych stanovistich. Z prostého sledovani pohybu téchto objektli se ¢asto dal
odhadnout zamér nepritele.

5.3. Enigma

Kryptoanalyza méla v 1. svétové valce jasné navrch.
Redeni krize nabidl viak hned po valce némecky vynalezce Arthur
Sherbius. Jeho zafizeni, nazyvané Enigma, pracovalo na bazi
polyalfabetické Sifry v kombinaci s monoalfabetickou. Neslo tak o
zadny novy zplsob Sifrovani. Sila Enigmy spodivala v nécem
jiném — v mechanizaci Sifrovaciho procesu, coz jej umoznilo
natolik zkomplikovat, Ze byl teoreticky neprolomitelny.

Prvni verze Enigmy méla 3 otoCné valce s 26 pismeny
abecedy, tzv. scramblery (viz Obrazek 6). Scramblery byly vlastné
mechanickou verzi Vigenerova Ctverce, protoze stfidaly jednotlivé
Sifrovaci abecedy. Kazdy valec mél v sobé elektrické cesty, které
elektricky impuls po otoceni posilaly vzdy jinudy, a tedy na jinou
cestu v dalsim scrambleru (tzn. pokud 2x po sobé zapiseme
pismeno a, vzdy bude zasifrovano jinak). Abeceda na scrambleru
byla vici elektrickym cestam uvnitr fixovana, v pozdéjsich verzich
Enigmy se dala vici cestdm posunovat, coz zvysilo celkovy pocet

Obrazek 5: Armadni verze Enigmy se 3 moznosti nastaveni (tento mechanismus se nazyval prstenec).
scramblery.
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Pokud doslo ke kompletnimu otoceni jednoho scrambleru, vedlejsi se posunul o jedno pismeno atd.
Kazdy vélec Slo na pocatku Sifrovani nastavit do jedné z26 poloh. To dava dohromady
26x26x26=17576 moznosti (ve skute¢né Enigmé to ale bylo kvili mechanické konstrukci prevod(
pouze 26x25x26=16900). Valce se navic mezi sebou daly usporadat 6 rliznymi zplsoby.

Za vsemi tfemi scramblery byl jesté jeden prvek nazyvany reflektor, ktery zde byl zryze
praktickych Gceld konstrukce — nijak nezvySoval pocet moznosti nastaveni. Jeho Ukolem bylo, aby se
Enigma dala pouzivat jak pfi Sifrovani, tak i pfi desifrovani. Sekundarnim efektem ale bylo, Zze zadné
pismeno otevieného textu nemohlo zastupovat sebe sama v Sifrovém textu. To se na prvni pohled zda
byt spravné, oviem snizuje to pocet uvazovanych moznosti pfi kryptoanalyze.

Left Middle Right
Rotor Rotor Rotor

[:/

Reflector

S

Obrazek 7: Prarez scramblery a reflektorem. Usporadani elektrickych
cest se pfi kazdém otoceni méni.

®.O..®@®

Obrazek 8: Ve spodni ¢asti je klavesnice. Nad ni se Obrazek 9: Propojovaci deska pod klavesnici umoznovala sadou 6 kabelG
nachézi vystupni signalni deska. UpIné nahore je potom zameénit identitu az 6 pard pismen.
nastaveni scramblerd.

Vstupnim prvkem Enigmy byla k/dvesnice, vystupnim prvkem signdini deska (viz Obrazek 8).
Klavesnice byla propojena pres tzv. propojovaci desku (viz Obrazek 9), ktera byla schopna zaménit az 6
pard pismen Sestici kabel(. Nula az Sest kabeld je takto mozné zapojit 105578918576 zpUsoby.

Celkové méla Enigma 16900 x 6 x 105578918576 kli¢(i, coz je pres 10 biliard. Je tfeba zminit, ze
pozdéjsi Enigmy byly kromé prstence jesté vybaveny sadou dalSich nékolika scrambler( a kabel(, takze
operator mél vétsi vybér. Tato pozdéjsi opatreni vedla k dalSimu nasobeni jiz tak velkého poctu klicd.

Z toho Ize vyvodit, ze Enigma je ve své podstaté sloZzena z dvojice jednoduchych mechanismd.
Prvni tvofi sada scramblerd, coz je klasicka polyalfabeticka Sifra, ktera s sebou vsak nese pomérné maly
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pocet klich. Naproti tomu propojovaci deska odpovida primitivni monoalfabetické siffe, oviem do
celého souboru prinasi velmi velky pocet klici. Kombinaci téchto dvou mechanismd vznika velmi silny
kryptosystém.

Kli¢ Sifrované zpravy je tvofen pofadim scramblerd (napf. 3-1-2), jejich pocatecni orientaci
(napf. W-E-G) a nastavenim propojovaci desky (napf.: A>L, P>S, D>V, K>J, O>Z, C>G). Tyto klice byly
distribuovany kazdy mésic v tzv. kddové knize. Kazdy kli¢ byl stanoven na jeden den. Aby nebylo kazdy
den Sifrovano obrovské mnozstvi textu pouze jednim klicem, zavedli Némci pravidlo, Zze dennim klicem
bude Sifrovano pouze prvnich 6 znakl zpravy, které budou obsahovat 2x po sobé libovolnou pocatecni
orientaci scramblerd pro desifrovani zbytku zpravy. Opakovani bylo pojistkou proti preklepu nebo
radiové interferenci.

Sherbius s Enigmou slavil jiz od pocatku Uspéch. Poptavka po pfistroji byla kromé soukromého
sektoru a bankovnictvi také v armadé. Pro kazdou cast trhu byla sestrojena specialni verze Enigmy,
kterd se liila poctem a vnitini strukturou scramblerd. Scherbilv vynéalez ve své dobé poskytl Némecku

.....

Zemé Dohody se po valce destabilizovaného Némecka nebaly, a tak ani Francouzi ani
Anglicané nepodnikali kroky proti nové Sifre. Jedind zemé, jejiz kryptoanalytici zacali Enigmu lustit, bylo
Polsko. Oddéleni Biuro Szyfrow se ale bez dokumentace k armadni Enigmé nemohlo dozvédét spravné
vnitini zapojeni scrambler(i. Problému pomohl neloajalni zaméstnanec némeckého Sifrovaciho Uradu,
Hans-Thio Schmidt, ktery za penize poskytl francouzskym agentiim kompletni dokumentaci armadni
Enigmy, na jejimz zékladé byla v Polsku vytvorena jeji replika. Na jejim prolomeni zacal pracovat mlady
matematik Marian Rejewski.

Vyuzil vySe zminéného opakovani trojpismenné orientace scramblerd na zacatku zpravy.
Prestoze neznal denni kli¢, mohl tvrdit, ze mezi 1. a 4. pismenem zachycenych zprav je urcity vztah.
Pokud za den zachytil dostate¢ny pocet zprav, byl schopen sestavit celou tabulku téchto vztahl. Dale
Rejewského zaujalo, Ze jednotlivé navaznosti pismen v tabulce tvofi uzaviené smycky.

1. 2. 3 4 5 |6
Prvni zprava L O K|R G|M
Druha zprava M|V |T | X Z|E
Treti zprava J K| T M| P|E
Tabulka 10: Trojice zachycenych zprav.
1. pismeno A|/B C|D E F | G|H I J KILI M N/O P|Q|R|S|T|U V| W|X]|Y
4. pismeno F Q| H|P|L|/ W O|G|B/ M V R|X | U|Y|C|Z|I|T|N|J E|A|S|D
Tabulka 11: Z dostate¢ného mnozZstvi zprav Ize vytvorit tabulku vztah.
Al> F|> | W|>|A 3 spojeni
B|>|Q|> Z|>|K|>|V|>|E >|L|> R|>1|>]|B 9 spojenti
C/>/H >|G|>|0|>|Y|> D|>|P|>|C 7 spojeni
JI > M| > | X|>|S|>|T|>  N|>|U|>]|]J 7 spojent

Tabulka 12: Nalezené smycky a pocty spojeni mezi nimi.

Nalezeni smycek a poctu spojeni bylo zlomovym krokem, protoze Rejewski brzy zjistil, Ze je
jedinecné pro kazdé nastaveni scramblerli a navic nebylo zavislé na propojovaci desce — pismena
v cyklech by sice byla jina, ale na pocet spojeni by to nemélo vliv. Problém se z fadi biliard zredukoval
na néco pres 100000 moznych kombinaci scramblerd. Rejewski stravil cely jeden rok vytvarenim
katalogu, v némz jednotlivé kombinace spojeni odpovidaly dennimu kli¢i. Potom jiz stacilo nahlédnout
do katalogu, nastavit podle kombinace poctu spojeni odpovidajici kli¢ a nasledné zpravu desifrovat.
Vlivem nezndmého zapojeni propojovaci desky se samoziejmé vyskytly chyby, které bylo jiz
jednoduché v kontextu odhalit a opravit. Pfestoze Némci po urcité dobé zménili zplsob vysilani zprav
a katalog prestal fungovat, Rejewski se nenechal odradit. Sestavil mechanickou verzi katalogu, pfistroj,
ktery postupné zkousel vsechny mozné kombinace a zastavil se na té, kterd odpovidala dennimu klici.
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Pristroji se zacalo fikat bomba (kvili tikotu, ktery pfi praci vydaval). Vzhledem k 6 moznym kombinacim
scramblert muselo kazdy den pracovat paralelné 6 bomb.

AZ do konce 30. let mélo Polsko jako jediny stat Evropy naprostou kontrolu nad némeckou
komunikaci. Roku 1938 vsak doslo k neocekavanému zvratu. Némecko v pfipravach na bleskovou valku
zvysilo bezpecnost Enigmy pfidanim dalsich 2 scrambler(i a 4 propojovacich kabeld. Tim se zvysil pocet
moznych kombinaci scrambler(l ze 6 na 60 a pocet zaménénych pismen z 12 na 20. Polsko v této
situaci nebylo schopné vytvorit 60 paralelnich bomb. Se svym tajemstvim se svéfilo 2 mésice pred
valkou Anglii a Francii. Anglicané po zacatku valky prevzali po Polacich Stafetovy kolik.

V hrabstvi Buckinghamshire, v Bletchley Parku, byla zaloZzena nova centrédla britské
kryptoanalyzy s dostate¢nym poctem pracovnikl, aby bylo mozné zvlddnout ocekavany napor
informaci. S pomoci Rejewského metody byli brzy schopni desifrovat dokonce i namorni Enigmu se 4
scramblery (k tomuto Ucelu vSak museli prepadnout meteorologickou lod” a ukrast jednu namorni
Enigmu, aby znali jeji vnitfni zapojeni). Britsti kryptoanalytici se setkavali s velmi nedbale volenymi klici
— nékteri némecti operatofri volili sekvence po sobé jdoucich pismen na klavesnici, jini napf. pouzivali
neustale dokola inicidly svych divek apod. Navic bylo zakdzdno na propojovaci desce spojovat vedle
sebe lezici pismena, coz opét o néco snizilo pocet moznosti. Tak to fungovalo az do roku 1940, kdy
Némci prestali na zacatku opakovat kli¢, coz bylo stézejnim pilifem Rejewského metody.

Tento krok nastésti dostateéné dlouho dopredu predpoklédal Alan Turing, jeden z nejlepsich
matematikd Bletchley Parku. U zachycenych zprav si vSiml, Ze napf. pfedpovéd pocasi je posilana vzdy
ve stejnou hodinu a ma vzdy stejnou strukturu. Proto bylo mozné svelkou pravdépodobnosti
odhadnout pozici némeckého slova wetter (pocasi). Tim padem by stacilo pouze vyzkouset jednotlivé
orientace scrambler(l, az by se objevilo pozadované slovo. Pri vyuziti tohoto predpokladu vsak do hry
znovu vstupuje propojovaci deska a s ni i obrovsky pocet moznosti. Turing byl nucen vymyslet, jak ji
opét eliminovat. Vydal se podobnou cestou jako Rejewski a zacal hledat smycky (viz 7Tabulka 13).

Odhadovany otevienytext 'w e t |t e | r
Znamy Sifrovy text E T | J | W P |X
Tabulka 13: Uzaviend smyckaw > e > t > w.

Kazdou cast této smycky nechal fesit jednomu pfistroji Enigma. V pfipadé prikladu z tabulky 13
by byly scramblery druhého pfistroje posunuty o jednu pozici a scramblery tretiho pfistroje o tfi pozice.
Timto ovsem zatim nijak neklesl pocet klicli potfebnych k vyzkouseni. Zasadnim krokem bylo propojeni
téchto tfi pristroju tak, aby si navzajem predavaly své vystupy. Zde totiz doslo k zajimavému jevu — at’
uz byla propojovaci deska zapojena jakkoliv, pokud se zapojily dvé po sobé, navzadjem se vyrusily.
Problém se tedy opét znalné zredukoval a stacilo provéfit fddové mensi pocet kombinaci. Turing

nakonec sestrojil mnohem slozitéjsi variantu
Rejewského bomby.

Ke konci valky némecké veleni
zavedlo novou, fadové komplikovanéjsi
mechanickou Sifru Lorenz SZ40. | tuto se
Turingovi podafilo prolomit - pomoci
pfistroje  Colossus sestaveného z 1500
elektronek. Po celou valku byly némecké
depese desifrovany a vojenska strategie
spojencd tak byla pfimou reakci na ziskané
informace. Je tfeba si  uvédomit,
ze prolomeni tak slozitych Sifer by nebylo
mozné, kdyby pred valkou nebyla ziskana
dokumentace od Schmidta, kdyby Némci
neopakovali kli¢, kdyby nedodrzovali Uplné
stejnou strukturu meteorologickych hlaseni,
kdyby nevolili ledabyle klice a nakonec kdyby

Obrazek 10: Turingova bomba.
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si nebyli tak jisti neprolomitelnosti Enigmy. Druha svétova valka byla jasnym vitézstvim kryptoanalytik(,
bez nichz by mozna dopadla Uplné jinak (da se setkat s tvrzenim, ze prolomeni Enigmy valku znatelné
zkratilo a usetfilo Zivoty).

Bletchley park a Uspéchy lidi, ktefi v ném pracovali, byly dlouho stfezenym tajemstvim a
verejnost se je dozvédéla az v pribéhu 70. let. Alanu Turingovi byla po valce kvili jeho homosexualité
soudné nafizena hormonalni l1écba, po které mél zdravotni a osobni problémy. Roku 1954, ve véku 42
let, jeden ze skutecnych génil kryptoanalyzy spachal sebevrazdu.

5.3. DES, AES

Informacni vék s sebou pfinesl i elektronické Sifrovani. Stale se jedna o klasické symetrické Sifry,
jejichz vyhodou je, Ze vypocetni silou pocitacli mize byt jejich slozitost a komplikovanost dovedena az
do extrém(. Kazdy znak je reprezentovany 8 bitovym binarnim cislem v ASCII (American Standard Code
for Information Intercharge). Z toho plyne dalsi vyhoda — Sifrovani vlastné probiha uvniti jednotlivych
pismen, protoze substituci nebo transpozici podléhaji jednotliva binarni Cisla.

. . Zacatkem 70. let byl v laboratofich IBM Horstem

Flaintext (64 bits) . y B’ . ,
Feistelem navrzen kryptosystém Lucifer, ktery byl roku 1977
l l pfijat jako americky Sifrovaci standart DES (Data Encryption

1P Standard). Obrovska sila Sifry se vsak nelibila americké

bezpecnostni agentufe NSA (National Security Agency), a

proto do designu Sifry pred pfijetim standartu znacné

W zasahovala, aby byla svou vypocetni silou schopna Sifru
f“‘*’-— F < prolomit vyzkousenim vsech klicl (tzv. Utok brutalni silou —

brute force attack). NSA proto snizila délku klice na pouhych

56 bitl. DES byl diky tomu bezpecny pouze do konce 90. let,
>< kdy vypocetni sila osobnich pocitacl stoupla natolik, ze
organizované skupiny kryptoanalytikd byly schopny spojenim
. 4 svych pocitach Sifru rozlustit béhem jednoho roku (tzv.

distribuované vypoclty — distributed computing). Navic byl
také za 250 000 USD postaven stroj DES cracker, skladajici se

>< 7 1536 ¢ipd, ktery si s DES poradi béhem 56 hodin.

i Zakladni princip DES vysvétluje Feistelovo schéma (viz
for 16 rounds ; Obrazek 11). Otevieny text v ASCIl kddu je rozdélen na bloky
i po 64 bitech. Po inicializacni permutaci (IP), ktera vSak nema
zadny kryptograficky vyznam a je zde pouze kvili lepsi
N hardwarové implementaci, se blok rozdéli na dva mensi, 32
: bitové bloky. Pravy blok projde Feistelovou funkci (F) a
nasledné je pomoci logické funkce XOR (viz Tabulka 14
>—< secten s levym blokem. V dalsi fazi sifrovani si bloky vymeéni
roli — plvodni pravy blok prechazi do role levého bloku a
vystup prvni faze do role pravého bloku. Po probéhnuti 16 kol
(e F tohoto michani dojde kfindlni permutaci (FP), kterd je
| opakem inicializacni permutace. Vysledkem celého procesu je
64 bitovy blok Sifrového textu.

FP
A | B | AxorB | Tabulka 14: Logicka funkce XOR, neboli
ololo eXclusive OR. Rozdil oproti klasické funkci OR
o l1 1 nastava, kdyz jsou na vstupu dvé logické 1.
Ciphertext (64 bits) 1 0 1 XOR odpovida ve vyrokové logice negaci
1 1 |0 ekvivalence.

Obrazek 11: Feistelovo schéma DES.
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Samotna Feistelova funkce je rozdélena na 4 &asti (viz Obrazek 12):
1. Expanze (Expansion) Half Block (32 bits) Subkey (48 bits)
Vstupni 32 bitovy blok je pomoci
duplikace nékterych bitl zvétsen na
48 bitd. E

2. Smichani s klicem (Key mixing)
48 bitovy blok je pomoci funkce XOR
seCten se 48 bitovym subklicem, ‘C}
odvozenym z hlavniho 64 bitového

kiice (viz dale). WA A

3.  Substituce (Substitution)
48 bitovy blok je rozdélen na 8 casti
po 6 bitech Kazda sesce je L[| I [[[| [I[[ [[I] I[[[ [ [[]]
substituovana 4 bity podle schématu

nazyvaného S-box (viz dale).
4.  Permutace (Permutation) E
32 bitovy blok je promichan na
zakladé pevného schématu
nazyvaného P-box  (Permutation Obrazek 12: Feistelova funkce.
box).
lKe}'{M bits) Odvozeni jednotlivych subkli¢t probihd nasledujicim
zplsobem (viz Obrdzek 13). Z hlavniho 64 bitového klice je
e permutacnim vybérem (PCl - permutation choice 1)
I | 1 vytvoren 56 bitovy kli¢ pouzity pro vlastni Sifrovani. Zbylych
_J—L L——J 8 bitd slouzi ke kontrole parity, kvGli mozné chybé pfi
prenosu dat. 56 bitd je nasledné rozdéleno do dvou 28
f;;g';;g;)l PC2 bitowych bloki. Kazdy z téchto blokd je o jeden nebo dva
bity posunut doleva (v anglictiné je pouzito slovo rotace).
J Nasledné se z kazdého 28 bitového bloku vytvori dalsim
] [ permutacnim vybérem (PC2 — permutation choice 2) dvojice
?Egzﬁlt\;% PC2 24 bitovych blokd, jejichz spojenim vznikne subkli¢. Timto
' zplsobem je vytvoreno 16 subklicl, kazdy pro jedno kolo

Sifrovani. Cely proces vytvareni subklicl se da invertovat kv(li
desifrovani, coz je velmi dullezit¢ pro jednoduchou

e J hardwarovou implementaci DES.

Subkey 15 BC2 | Substitu¢ni schéma (S-box — Substitution box) je

—
“—

(48 bits) stéZejni Casti celého DES Sifrovani (priklad viz 7abulka 15).
= —w_ PFindsi do kryptosystému nelinearni prvek, bez kterého by
—}—‘L ‘L—§| byl snadno prolomitelny. Substitucni schémata byla navrzena
Subkey 16< PC2 | a vygenerovana podle specidlnich algoritm0 tak, aby byly
(48 bits) vynechéany jednoduse uhodnutelné varianty. Bohuzel pravé
Obrazek 13: Odvozeni subklicd. zde zasahla NSA, kdyz pfi schvalovani navrhu vsechna

schémata zménila podle vlastnich algoritm.

0000 0001 0010 0011 0100 | 0101 0110 O111 1000 1001 1010 1011 1100 1101 1110 1111
00 0010 1100 0100 0001 0111 1100 1011 0110 1000 0101 0011 1111 1101 0000 1110 1001
01 1110 1011 0010 1100 0100 0111 1101 0001 0101 0000 1111 1100 0011 1001 1000 0110
10 0100 0010 0001 1011 1100 1101 0111 1000 1111 1001 1100 0101 0110 0011 0000 1110
11 1011 1000 1100 0111 0001 1110 0010 1101 0110 1111 0000 1001 1100 0100 0101 0011
Tabulka 15: Sestice vstupnich bit(l se rozdéli na vnéjéi dvojici a vnitini ¢tvefici — napt. 011011 se rozdéli na 01 a 1101. Tyto dvé &isla pak uréuji soufadnice
vystupni Ctvefice bitl ve schématu — v tomto pripadé 1001.

18



Po nelspéchu DES byla na prelomu tisicileti vyhlaSena volna soutéz o navrh nového
symetrického kryptosystému. Vyhral kryptosystém Rijndael (podle tvirch — Vincent Rijmen a Joan
Daemen), ktery byl roku 2002 pfijat jako AES (Advanced Encryption Standard). Zpocatku byla délka
klice 128, 192 a 256 bitl. V soucasnosti se pouziva AES az s 512 bitovym klicem. AES sice podlehl nové
objevenym metodam jako diferencialni nebo linearni kryptoanalyza — je vsak tfeba zminit, Ze vzdy Slo
pouze o teoretické Utoky, které pocitaly s malym poctem kol a rozsahlym Sifrovym textem, z ¢ehoz
plyne Ze kryptoanalyza AES je v praxi zatim nedosazitelna.

Mechanismus AES vychazi z velmi slozité matematiky, kterou zde neni mozné do podrobna
popsat. Zakladni princip se ale velmi podoba DES. Na zakladé délky klice je vytvofen odpovidajici blok
binarnich Cisel, ktera jsou nasledné rozdélena na Ctverce 4x4. Tyto Ctverce jsou dale promichany jako u
DES s vyuzitim Rijndael funkce (pocet kol zélezi na délce klice). Rijndael funkce se da rozdélit do 4
hlavnich casti (viz Obrazek 14-17):

1. AddRoundKey
Podobné jako u DES je pole 4x4 bitl seCteno pomoci funkce XOR se subklicem
odvozenym z hlavniho klice.

2. SubBytes
Kazdy bit z ¢tvercového pole je nahrazen zaznamem v substitu¢nim schématu (S-box).
Pravé novy nelinearni algoritmus pfi vytvareni substitu¢niho schématu tvofi zasadni
rozdil v bezpeénosti oproti DES.

3. ShiftRows
Jedna se o promichani jednotlivych bitd v poli. Prvni fadek je zachovan, ve druhém
dochazi k preskoceni o jedno misto, ve tietim o dvé mista a ve Ctvrtém o tfi mista.

4. MixColumns
Kazdy sloupec o 4 bitech je nahrazen novym sloupcem. Proces je tvoren linearni funkci,
ve které kazdy ze 4 vstupnich bit{ ovliviiuje vSechny vystupni bity.

90| 90,1 ao,z Q3 bu,u bu,l bu,z bu,3
’ bl,o b1 b12 b1,3
DZ,D b2, aO,D aO,l a0,2 a0,3
ShiftRows
b3,0 b3, ’ a1,1 a1,2 a1,3 al,D
az,z SR
d33| 830( 931|835,
: Faze AddRoundKey.
b
0,1
bﬁff 0,2 b0,3
|MixCOIumn5I
b bl,c b1:1 i, 7] b1,3
b b
24 b,, 22| 23
b3,E 3,2 b3,3
// b3 1 Obrazek 17: Faze MixColumns.

& c(x)

Obrazek 15: Faze SubBytes.
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5.4. DHM, RSA, PGP

Po cela staleti se kryptografie setkavala s jednim zavaznym problémem, kterym je distribuce
kli¢h. Prijemce a odesilatel zpravy si vzdy pied zahajenim komunikace museli kli¢ predat. Tento fakt byl
po celou historii povazovan za kryptografické dogma. Zaroven je to nejslabsi ¢lanek sebelepsi Sifry,
jelikoz predani klice Ize odposlechnout. Distribuce kli¢h byla pro vladni instituce vzdy financné velmi
naro¢na a navic Cinila i logisticky problém — napf. za 2. svétové valky se kvali mési¢cnim kédovym
knihdm musely ponorky a lodé pravidelné vracet do svych pfistav(. S pfichodem informaéniho véku a
obrovskému navyseni objemu prfenosu informaci se viak tento problém stal nadale neudrzitelny. Navic
financni prostfedky vydané vladou na zabezpecleni své komunikace by pro libovolnou soukromou
firmu znamenaly jisty bankrot.

Roku 1976 doslo k vyfeseni problému distribuce klic¢h. Je znamo jako schéma DHM podle svych
tvarcd - Whitfield Diffie, Martin Hellman, Ralph Merkle. Schéma se da pfipodobnit k velmi
jednoduchému myslenkovému pokusu s bednou, ve které je zprava, a visacim zamkem. Odesilatel do
bedny vlozi zpravu a zamkne ji svym zadmkem. Nasledné ji odesle pfijemci, ktery na ni prida svij vlastni
zamek a odesle ji zpatky plvodnimu majiteli. Ten pouze odstrani sv(j vlastni zamek a naposled odesle
bednu k pfijemci zpravy, pro kterého jiz neni problém bednu otevrit. Je patrné, ze k predani klice
nedochdzi. Pro matematickou realizaci tohoto myslenkového experimentu byla potreba jednosmérna
funkce (pfikladem z redlného svéta je treba smichani dvou barev — proces je nevratny, jednosmérny).
Vsichni tfi tvlrci védéli, ze vhodné jednosmérné funkce by se mohly nachazet v modularni aritmetice -
napf. u funkce 3(mod 7)=1 je velmi tézké zjistit hodnotu x. Po dvou letech plnych usilovné prace a
nedspéchd se roku 1976 dostavil vysledek, na ktery pfisel Martin Hellman. Schéma DHM Ize vyuzit
napf. pfi distribuci klice pro symetrické Sifry jako DES nebo AES a znacné tak zvysit jejich bezpecnost.

Schéma je popsano v nasledujici tabulce. V popisovani kryptologickych mechanismi je zvykem
nazyvat odesilatele a pfijemce jako Alici a Boba a mozného nepritele, ktery se snazi zpravu zachytit a
rozlustit, jako Evu.

Alice Bob
Funkce Pro jednosmérnou funkci Y*(mod P) se telefonicky dohodnou na
hodnotach Y=7 a P=11. Eva m(ize poslouchat.
Krok 1 Zvoli ¢islo A.=3 a }Jchové je Zvoli ¢islo B'=6 a .uchové je
Vv tajnosti. v tajnosti.
Krok 2 VyEoéité jednogmérnou funkci VyEoéité jednoimérnou funkci
Y*(mod P)=7°(mod 11)=2. Y®(mod P)=7"(mod 11)=4.
Krok 3 Cislo a=2 zatelefonuje Bobovi. Cislo R =4 zatelefonuje Alici.
Eva mlize poslouchat. Eva mize poslouchat.

Sdélovana ¢isla zatim nejsou klicem, takze prestoze je Eva zachyti
Vyména nebude diky jednosmérnosti funkce schopna vytvorit kli¢ (protoze
nezna Cislo A a B).

Vypocita jednosmérnou funkci | Vypocita jednosmérnou funkci
R *(mod P)=4°(mod 11)=9. o ®(mod P)=2°(mod 11)=9.
Oba dospéli ke stejnému cislu 9, které Cini kli¢. Eva, ktera
poslouchala viechny hovory, jej neni schopna vytvorit.

Tabulka 16: Priklad pouziti DHM schématu pfi vyméné klice.

Krok 4

Kli¢

Prestoze schéma DHM byla pozoruhodnd myslenka, nebyl to kompletni kryptosystém, ale
pouze zplsob vymeény klice. Navic se stale jednalo o symetrické Sifrovani, kdy Sifrovaci i desifrovaci kli¢
jsou identické. Opravdovy zlom v déjinach kryptografie nastal roku 1977, kdy doSlo ke zrozeni
kryptografie s asymetrickym klicem. Revoluéni kryptosystém se podle svych tvirc( nazyva RSA (Ronald
Rivest, Adi Shamir, Leonard Adleman). Princip spociva v tom, Ze kazdy jedinec ma dva klice — verejny a
soukromy. Oba klice jsou ve spojeni jednosmérnou matematickou funkci pfi vynasobeni dvou prvocisel.
Soudin, ktery vznika, je velmi narocné zpatky rozdélit na své prvociselné Cinitele. Tento proces, znamy
jako faktorizace, je po celou historii ve snaze matematikl néjakym zplsobem zkratit, protoze zatim
véechna nalezend feseni maji exponencialni narocnost vypoctu. Zde tedy vznikly soudin reprezentuje
verejny kli¢ a dva prvociselni Cinitelé tvori soukromy kli¢. Pokud chce Alice odeslat Bobovi zpravu, staci
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aby si tfeba na Internetu nasla jeho verejny kli¢, pomoci néhoz zpravu zasifruje. Po Sifrovani je vsak i
sama Alice neschopna zpravu desifrovat — jediny clovék na svété, ktery je toho schopen, je Bob se svym
soukromym klicem. Celé Sifrovani RSA stoji na nemoznosti rychle faktorizovat velké cislo. Pokud nékdy
v budoucnu budeme schopni rychle faktorizovat, celd bezpecnost RSA se zhrouti. Napfiklad v roce
1994 bylo k rozlozeni 129 ciferného cisla zapotrebi 8 mésicl prace na vice nez 1000 pocitacich. V praxi
se dnes pouzivd soucin vradu 10°® a vice, coz je soucasnou vypocletni technikou naprosto
nedosazitelné. V nasledujici tabulce je ukadzan kryptosystém RSA na jednoduchém prikladu s velmi
nizkymi Cisly.

Alice zvoli dvé prvocisla p=17 a q=11, ktera uchova v tajnosti.
Alice vynasobi p-q=N=17 - 11=187.
Alice si dale zvoli ¢islo e=7. (Cisla e a (p-1) - (g-1) nesmi mit spolecného délitele)
Alice uverejni sviij vefejny kli¢, tvofeny Cislem N a e napf. na Internetu.
Bob chce odeslat pismeno X, které prevede do ASCII kodu. X=1011000, coz v desitkové soustavé
odpovida Cislu 88. Ziskava tedy cislo M=88.
Bob nalezne verejny kli¢ Alice a spolecné s &islem M jej dosadi do Sifrovaciho vzorce:
C=M*(mod N)
6 C=88"(mod 187)=[88"*(mod 187) - 88*(mod 187) - 88"(mod 187)](mod 187)
C=[132 - 77 - 88](mod 187)
C=894432(mod187)=11
Bob posle Sifrovy text C=11 Alici. Pokud Eva text zachyti, neni jej schopna desifrovat, protoze
nezna soukromy kli¢ Alice.
Alice vytvofi sv(ij soukromy kli¢ d podle nésledujiciho vzorce:
e - d=1(mod (p-1) - (9-1))
7 - d=1(mod 16 - 10)
7 - d=1(mod 160)
d=23
(pfi vypoctu je nutné pouzit tzv. rozsifeny Eukliddv algoritmus)
Alice Sifrovy text C vlozi do desifrovaciho vzorce:
M=C"(mod 187)
9 M=11*(mod 187)=[11"*(mod 187) - 11*(mod 187) - 11*(mod 187) -11*(mod 187)](mod 187)
M=[154 - 55 - 121 - 11](mod 187)
M=11273570(mod 187)=88
Alice prevede cislo 88 do binarni soustavy (1011000) a nasledné vyhleda odpovidajici znak v ASCII
kdédu (X).

A wN

10
Tabulka 17: Jednoduchy priklad pouziti RSA.

Zakladni princip RSA je jednoduchy, jeho implementace v praxi s sebou ale nese nékolik
problém0. V prvé fadé jsou potreba velmi velkd prvodisla pro ziskani dostatecné velkého soucinu. U
takto vysokych (Cisel je vSak exaktni otestovani prvodiselnosti ¢asové velmi naroéné, takze se pouziva
probabilistické testovani prvociselnosti na zakladé Fermatovy-Eulerovy véty (=Mald Fermatova véta),
kdy stac¢i dosahnout pravdépodobnosti p=1-10%. Pokud se ale ndhodou testuje tzv. Carmichaelovo
Cislo, test je mylné vyhodnoti jako prvocislo. PrestoZze je dokédzano, ze Carmichaelovych Ccisel je
nekonecéné mnoho, jsou nastésti pomérné fidce zastoupena na Ciselné ose — pouze 16 ¢isel v fadu 10°.
Déle pfi odvozeni soukromého klice je nutné pouzit slozit€jsi matematiku s vyuzitim rozsifeného
Euklidova algoritmu. | pfes vSechny problémy pfi softwarové nebo hardwarové implementaci ¢ini RSA
jeden z nejdokonalejsich Sifrovacich nastroju, kterym lidstvo v soucasné dobé disponuje.

Pokud se RSA pouzije obraceng, tedy Sifruje se soukromym klicem a desifruje se vefejnym,
vznikd ovéreni totoznosti znamé jako elektronicky podpis. Pokud odesilatel zasifruje zpravu svym
soukromym klicem a pfijemce ji Uspésné desifruje odesilatelovym verejnym klicem, mize si byt
pfijemce jisty totoznosti odesilatele, protoze nikdo jiny nema odesilateldv soukromy klic. Kombinaci
obou metod vznikd prakticky nepristrelné Sifrovani. Napred zpravu zaSifrujeme soukromym
elektronickym podpisem a nasledné vefejnym klicem pfijemce. Ten zpravu pfijme, deifruje svym
soukromym klicem a vznikly text znovu deSifruje nasim verejnym elektronickym podpisem. Tim je
zaroven zarucena jak totoznost, tak i bezpecnost.

Princip DHM a RSA byl vsak objeven jiz o 4 roky dfive v britském Government Communication
Headquaters (GCHQ). V roce 1973 zde tuto myslenku rozvedli dva védci — James Ellis a Clifford Cocks.
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Jejich objev nicméné skoncil kvali nafizeni britské vlady pouze jako prisné tajny dokument v archivech
GCHQ. Svét musel dalsi 4 roky pockat, nez bude princip nezavisle vynalezen akademickymi védci
v Americe.

Prvni verejné pouzitelnou softwarovou implementaci RSA naprogramoval pocitacovy védec
Phil Zimmerman. Zverejnéni jeho vytvoru ale branily hned dvé véci. Jednak nedostal povoleni pouzivat
patentovany systém RSA od spolecnosti RSA Data Security Inc. a dale pouziti RSA verejnosti by
znamenalo znemoznéni odposlechu americkym bezpecnostnim slozkdm, coz bylo v rozporu
s tehdejSim zdkonem. Nakonec se Zimmerman odvazil k riskantnimu cinu, kdy roku 1991 uverejnil kopii
svého programu PGP (Pretty Good Privacy = Docela Dobré Soukromi) na tehdejsim Usenetu
(pfedchldce world wide webu). Hned roku 1993 byl obvinén FBI z nelegélniho vyvozu zbrani z Ameriky
(kryptosystémy byly v zakoné klasifikovany jako zbran). Program se vsak po svété bleskové rozsifil, a
proto po 3 letech soudniho sporu bylo v roce 1996 obvinéni stazeno — federalni Urady pochopily, ze
svij boj prohraly. Roku 2002 Zimmerman zalozZil svoji vlastni spolecnost PGP Corporation
(www.pgp.com), ktera pravidelné software aktualizuje a vylepsuje. Z plvodné freewarového programu
je dnes bohuzel komercni produkt. Drivéjsi freewarové nebo alternativni verze programu Ize stahnout
na adrese http://www.pgpi.com/.

5.5. Hashovaci funkce

Pfestoze hashovaci funkce nejsou pfimo kryptosystémem pouzitelnym k Sifrovani zprav,
zastupuji dilezitou Ulohu v soucasné kryptografii. Jsou uplathovany pfi vytvareni elektronickych
podpisll, pfi rozeznavani hlasu a pfi kontrole integrity dat (pfi kopirovani, stahovani, kompresi,
dekompresi atd.). Obecné jde o funkci, kterd z retézce o libovolném poctu znakl vytvori fetézec o
pevném poctu znakl (viz Tabulka 18). Takovy fetézec by mél byt naprosto unikatni, ovSem jiz z definice
hashe plyne, Zze musi existovat tzv. kolize — pfipady, kdy dvojice rozdilnych vstupnich fetézct dava
stejny hash. Dobra hashovaci funkce se tedy musi vyznacovat tim, ze pravdépodobnost kolize je velmi
mala a umély vypocet kolize je velmi slozity.

Vstupni retézec MD5 hash

Vim, ze nic nevim. Socrates 08A99C0447038FC53B310875D65C3975
Buh nehraje v kostky. Albert Einstein 917F4A3113B43458D861053229FB370F
velky pes AD4233AD43F6481EEFAE12DCBBEDD308
velky les 9C3620409BEE6A6871FBF249CD42CDC2

Tabulka 18: Priklady MD5 hashe. Velikost vystupni hodnoty je 32 znakd.

Obecné funguji hashovaci funkce na nasledujicim principu — vstupni fetézec je rozdélen na
nékolik stejné velkych casti, které jsou nasledné jednotlivé zpracovany a kazda z nich ovliviuje vysledny
fetézec. Hashovacich funkci je navrzeno pomérné velké mnozstvi, oviem nejrozsifenéjsi a nejznaméjsi
jsou MD (Message Digest), navrzena Ronaldem Rivestem, a SHA (Secure Hash Algorithm), navrzena
NSA. Jejich verze, velikost fetézcl a odolnost vici kolizim je popsana v nasledujici tabulce.

Funkce | Velikost vystupu Pocet znak Kolize

MD4 128 bit 32 Ano
MD5 128 bit 32 Ano
SHA-0 160 bit 32 Ano
SHA-1 160 bit 32 Ano
SHA-2 256/512 bit 32 Ne

Tabulka 19: Prehled nejpouzivanéjsich hashovacich funkci.

Z tabulky je vidét, ze bezpecnost hash funkci je postupné prolamovana. Napf. MD5 byla
prolomena v prabéhu let 2005 a 2006 ceskym kryptologem Vlastimilem Klimou, ktery navrhl
algoritmus, jak na obycejném osobnim pocditaci spoditat kolizi béhem nékolika sekund. SHA-2 se dosud
zda byt bezpecna, ovéem jeji prolomeni je zfejmé pouze otazkou casu.
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5.6. Kvantova kryptografie a kryptoanalyza

Ackoliv fakta plynouci z kvantové fyziky zni ¢lovéku na prvni pohled kontroverznég, je kvantovy
popis pfirody to nejlepsi, co dnesni véda ma. Jiz celé jedno stoleti z kvantovych vlastnosti pfirody lidska
spoleCnost tézi — jaderné reakce, kfemikové procesory, laserové technologie atd. Kvantova fyzika
zasahla vSechny védecké oblasti a vyjimkou nebyla ani informatika a kryptologie.

Jiz v 19. stol. pfisel Thomas Young (podilel se na rozlusténi egyptskych hieroglyfd) na to, ze
svazky fotonl se pfi prichodu dvéma sté€rbinami chovaji podobné jako viny na mofi - za deskou se
Stérbinami se vytvofi interferencni obrazec. Svétlo ma tedy vinovou povahu. Prekvapeni viak pfislo ve
20. stol., kdy technologie pokrocila natolik, Ze védci mohli stejny experiment provést postupnym
stfilenim vzdy jen jednoho fotonu, ktery nechal na stinitku jasné rozliSitelny zasah. Po dostate¢ném
poctu takto vystrelenych fotond vznikl z jednotlivych zasahovych bodd opét interferencni obrazec. To
vsak zdanlivé neni mozné, protoze osamoceny foton by nemél s ¢&im interferovat. Vysledek pokusu Ize
vysvétlit mnoha zpUsoby. Foton je ve stavu superpozice, coz znamend, ze foton se jednoduse nachazi
v obou Stérbindch zaroven a interferuje sam se sebou. NejznaméjsSim vysvétlenim je teorie mnoha
svétl, kdy se predpokladd, ze realita se pred prdchodem fotonu Stérbinou rozdéluje na dvé reality,
které spolu posléze interferuji. Tato a dalsi teorie vzdy vedou ke stejnému vysledku, ktery fika, ze
dokud neni kvantovy systém zméren, nachazi se v superpozici vsech moznych stavl. Tento jev
postihuje napf. také spin, nebo-li rotaci, ¢astice. Pfi pozorovani bude spin vzdy bud doprava nebo
doleva, ovsem pokud se Castice nachéazi v superpozici, rotuje na obé strany soucasné.

Pravé kvantové vlastnosti spinu je vyuZito v modelu tzv. kvantového pocitace. Cely koncept
rozvinul v roce 1984 David Deutsch. Normélni pocita¢ operuje s bity, které mohou nabyvat hodnot 1
nebo 0. Oproti tomu kvantovy pocitac obsahuje qubity (quantum bit), které mohou nabyvat hodnot 1
a 0 zaroven. Opravdovy vykon kvantového pocitale tedy plyne z toho, ze nékolik qubitl je schopnych
reprezentovat vsechna mozna Cisla, kterd se z nich daji vytvofit, soucasné. Pfi kvantovém pocitani je
masové vyuzit paralelismus. Pokud napf. potfebujeme zjistit ¢islo, v jehoz druhé a treti mocniné se
nachazi vsech devét cislic desitkové soustavy, normalni pocitac bude muset zacit postupné provérovat
Cisla od 1 dale. Nakonec se zastavi na Cisle 69, které mimochodem jako jediné splhuje pocatecni
podminku. Pokud kazdé Cislo bude testovat 1 sekundu, celd operace bude trvat 69 sekund. Naproti
tomu kvantovy pocita¢ umocni a otestuje vSechna dcisla spolecné a cely vypocet bude trvat pouze 1
vtefinu. Zde je vidét, ze vykonnost kvantového pocitale je zavisla na poctu qubitl, ze kterych je tvoren
— napt. se 3 qubity je schopen provadét 2°=8 operaci soucasné. V soucasnosti se odhaduje, Ze ve
vesmiru je priblizné 10™° ¢astic, takze by se teoreticky dalo Fici, e na simulaci takového souboru ¢astic
by stacil kvantovy pocita¢ s pouhymi 398 qubity (2>*® velmi pfiblizné odpovida 10'%).

Protoze qubity musi byt tvofeny kvantovym objektem, nabizi se pravé aplikace castic a jejich
spinl. V blizké minulosti bylo uskute¢néno nékolik experimentl s qubity umisténymi v optickych
chladicich, kde nebyly ,proméfovany” okolnimi ¢asticemi, a tak mohly byt laserovym pulsem uvedeny
do superpozice, ktera po svém kolapsu pfi méreni vyzarila pozadovanou informaci. Kvantové pocitace
jsou tedy mozZné nejen teoreticky, ale i prakticky (i kdyz zatim s velmi nizkym poctem qubitt). Situace
by se dala pfirovnat k prvnim pokustdim s klasickymi pocitaci, jako Colossus nebo Eniac.

V kryptoanalyze je aplikace kvantového pocitani pomérné zfejma. Matematické problémy jako
faktorizace nebo Udtoky brutélni silou by s paralelismem kvantovych poditacd rdzem vymizely.
Bezpecnost Sifer jako RSA nebo AES by byla zlomena.

Kvantové pocitani vsak zpocatku trpélo jednim nedostatkem — nebyl vymyslen zadny software,
zadny algoritmus vyuzivajici kvantovych vlastnosti. AZ roku 1994 Peter Shor z AT&T Bell Laboratories
v New Jersey uspél v definovani uzitecného programu pro kvantovy pocitaé, tzv. Shordv faktorizacni
algoritmus. ShorQv algoritmus (viz 7abulka 20) je sice urceny pro budouci kvantové pocitace, oviem uz
pfi jeho pouziti v konvenénim pocitadi je dosazeno rychlejsiho pocitani faktorizace nez s klasickym
zkousenim délitelt, dokud nevyjde déleni beze zbytku. Hned roku 1996 Lov Grover, zaméstnanec
stejného institutu, prisel s dalsim algoritmem, tentokrat reSicim prozkouseni vSiech moznosti zaroven,
coz by prolomilo Sifry na principu DES a AES.
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1 Zvolime ¢islo, které chceme faktorizovat — napf. 15.
2 Dale zvolime libovolné Cislo, které je mensi nez 15 — napf. 7.
Nyni postupné umocnujeme 7 a zjiStujeme zbytky po déleni 15, dokud si nejsme jisti
opakovanim urcité ¢iselné viny:
7'=7(mod 15)
7*=4(mod 15)
7°=13(mod 15)
7*=1(mod 15)
7°=7(mod 15)
7°=4(mod 15)
7'=13(mod 15)
atd.
4 Ze zbytkl po déleni vytvorime ciselnou vinu 7,4,13,1 a zjistime u ni periodu, ktera je rovna 4.
Periodu vydélime dvéma (4/2=2) a vysledek pouzijeme jako exponent pro dfive zvolené ¢islo 7,
takze 7°=49. Pokud je perioda lich4, je nutné zacit znovu a ve druhém kroku zvolit jiné ¢islo.
Nyni vezmeme dvé sousedni cisla od Cisla 49, coz jsou 48 a 50, a postupné nalezneme jejich
nejvétsi spolecné délitele s Cislem 15. Vyjde ndm NSD(48,15)=3 a NSD(50,15)=5.
7 Vysledkem tedy je 5 a 3, coz jsou skutecné faktory cisla 15.
Tabulka 20: Pfiklad pouziti Shorova faktorizaéniho algoritmu.

6

K prvnimu praktickému pouziti Shorova algoritmu doslo roku 2001 ve vyzkumnych
laboratofich IBM. Jako kvantovy pocitac byla pouzita molekula, jejiz 7 atomd bylo vyuzito jako qubity
(viz Obrdazek 18. Jednotlivé qubity, jejich spiny a energetické hladiny jejich elektrond byly
programovany pomoci radiofrekvencnich pulsl, coz
umoznilo vytvofit zakladni logickd hradla. Vystupni
informace byly detekovany pomoci nuklearni magnetické
rezonance, kdy se Fourierovou transformaci méfila
perioda vyzarené viny. Molekula tedy umocnila zvolené
Cislo zaroven na véechny potrebné exponenty a vyzarila
informaci o periodé. Po zméreni periody se jiz zbytek
vypoctu (tedy krok 5, 6, 7 v Shorové algoritmu) pocital na
klasickém konvenénim pocitadi. Uspéiné se podafilo
faktorizovat cislo 15 na jeho faktory 5 a 3.

Obrazek 18: Soucasny nejvykonnéjsi kvantovy pocitac na svété. Formalni
chemicky nazev molekuly Cy1HsFsOsFe je:
dikarbonylcyklopentadienyl(perfluorobutadien-2-yl)zelezo

= pentafluorobutadienyl cyklopentadienyldikarbonyl-Zelezo komplex

Jak je vidét, kvantova kryptoanalyza by s vyuZitim kvantového pocitace byla schopna rozlomit
jakoukoliv dnesni Sifru. Nastésti soubézné s myslenkou kvantové kryptoanalyzy byl rozvijen i koncept
kvantové kryptografie — v roce 1984 Charlesem Bennettem. Kvantova kryptografie je svou povahou
nerozlustitelnd, protoze tomu bréni fyzikalni zakony. Nabizi se kombinace kvantové kryptografie
s Vernamovou S$ifrou, kdy se pomoci kvantové kryptografie vytvofi a prenese k pfijemci jednorazova
tabulka (kli¢), kterad se potom aplikuje na béznou symetrickou Vernamovu Sifru.

Bezpelny prenos jednordzové tabulky spociva ve kvantovych vlastnostech fotonu. PFi vyslani
fotonu mdzeme urcit jeho polarizaci — tzn. rovinu, ve které kmita. Pro Ucely kvantové kryptografie staci
4 typy polarizace — jejich oznaceni je — | / \ (tedy horizontala, vertikala, stoupajici diagonala, klesajici
diagonala). Pfijemce bude mit dva polarizacni filtry — jeden ve tvaru + a druhy ve tvaru x. Pokud se na
horizontalni nebo vertikalni fotony pouzije + filtr, projdou beze zmény své polarizace. Pokud se ale
pouzije x filtr, fotony budou nuceny s 50% pravdépodobnosti zkolabovat do jednoho z diagonalnich
stavll (protoze diagonalni filtr je vlastné o 45 stupnl otoceny oproti horizontalné-vertikalnimu filtru).
Tento jev umoznuje Alici a Bobovi posilat bezpecné kli¢, aniz by jej Eva mohla cist. Navic Alice a Bob
mohou bez problém0 zjistit, zda Eva naslouchd. Dejme tomu, ze Alice chce Bobovi poslat zpravu o
1000 binarnich cislech za pouziti Vernamovy Sifry. Musi tedy vytvorit stejné dlouhy klic. Cely postup
posilani klice je ndzorné popsan v nasledujici tabulce.
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Alice posle Bobovi dostatecny pocet (vice nez dvojnasobek potiebné délky klice) rizné
polarizovanych foton(i — pfi posilani voli naprosto ndhodné ze ¢tvefice moznych polarizaci.
Bob pfi prijimani voli nahodné ze dvojice svych polarizacnich filtrd. Statisticky vzato se trefi asi v
50% do spravné zvoleného filtru, tak aby si foton zachoval svoji polarizaci.

Bob zavola Alici nezabezpecenou telefonni linkou a fekne ji, kdy pouzival jaky filtr. Alice mu
odpovidd, zda volil spravné nebo ne. Fotony se Spatné zvolenym filtrem oba vyradi ze svého
seznamu. Pokud Eva posloucha, vi jaké byly pouzity filtry, ale nezna polarizace foton(, které filtry
prochazely.

Alice a Bob by méli postupovat tak, aby v této chvili méli néco pres 1000 fotond — napf. 1075. To
jim umozni vybrat naprosto nadhodné 75 fotond z celého souboru a zatelefonovat si opét
nezabezpecenou telefonni linkou jejich celé polarizace. Pokud Eva poslouchala, a tedy
promérovala fotony polarizanimi filtry, musela se pfiblizné v 50% zmylit, ¢imz zménila polarizace
takovych fotond. Bob je potom sice mohl zachytit spravnym filtrem a po prvnim telefonatu s Alici
je zafadit do seznamu spravnych, oviem pfi druhém telefonatu se naleznou nesrovnalosti — Alice
treba vyslala horizontalni foton, ale Bob pfijal vertikalni. To je jasnym dlikazem toho, Ze Eva
poslouchala. Po otestovani viech 75 nahodnych foton( je pravdépodobnost toho, Ze by se Eva
ve vsech nahodou trefila, rovna asi jedna ku milionu. V pfipadé, ze Alice a Bob Evu odhali, je
nutné cely kli¢ smazat a cely proces zacit znovu.

Pokud test probéhne Uspésné, staci jiz kazdé polarizaci pfifadit logickou hodnotu 1 nebo 0.

5 Dejme tomu ze - / budou 1 a | \ budou 0. Vysledny fetézec 1000 binarnich isel se pouzije jako

jednorazovy kli¢ pro Vernamovu Sifru.
Tabulka 21: Priklad pouziti kvantové kryptografie.

=

Z uvedeného je patrné, ze kvantova kryptografie svyuzitim informacnich technologii pro
automatizaci a zrychleni celého procesu fesi soucasné problém distribuce klice a vsechny nepraktické
vlastnosti Vernamovy Sifry. Vznika dokonaly kryptosystém, konecné feseni kryptografie, které je odolné
i vici kvantové kryptoanalyze.

Jiz roku 1988 Charles Bennett realizoval kvantovy prenos kli¢e na vzdalenost 30cm. V roce 1995
vyzkumnici Zenevské univerzity implementovali kvantovou kryptografii do optického vlakna spojujiciho
mésta Zeneva a Nyon, vzdalena 23 km. V kvétnu 2002 se $vycarské firmé ID Quantique podafilo spojeni
na vzdalenost 60 km. V Cervnu 2003 spolecnost Toshiba Research Europe vylepsila vzdalenost na 100
km. 9. bfezna 2004 firma ID Quantique a americka spolecnost Magiq prohlésily, ze maji k dispozici
kvantovou technologii, kterd umoznuje prenos zprav pomoci kvantové kryptografie na vzdalenost 120
km a mohou ji poskytnout komercnimu sektoru.
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6. Softwarovy projekt ENIGMA

Cilem softwarového projektu bylo
naprogramovat Sifrovaci néastroj, ktery by
umoznil prevadét text do Sifry ENIGMA. Na
Internetu Ize nalézt nékolik podobnych
program@, ale prakticky Zadny znich
neumoznuje pohodiné prevadéni velkého
mnozstvi textu. Jejich uzivatelské rozhrani se
vétSinou snazi byt vérnou kopii némeckého
pfistroje pro Sifrovani Enigmy a celkové tyto
programy slouzi spiSe pro demonstraci.
Uzivatel je tak nucen zadavat jednotliva
pismena na virtualni klavesnici pfipominajici
psaci stroj, ¢imz je prevod vétsiho mnozstvi
textu prakticky znemoznén.

Vyvoj tohoto programu se proto
ubiral jinym smérem. Hlavni prioritou bylo
navrhnout jednoduché uzivatelské rozhrani,
umoznit efektivni distribuci klich a hlavné
vV CO nejvétsi mife prizplsobit program pro
zpracovani  velkého  mnozstvi  textu.
Vysledkem je program ENIGMA Crypter
(viz Obrdzek 19). Kromé klasického psani je
implementovano i vkladani textu ze
schranky a ztextovych souborl. Protoze
Sifra ENIGMA pracuje pouze z 26 zakladnimi
pismeny abecedy, program obsahuje

£ ENIGMA Crypter 1.0

PROPOIOV

Sl[l“o‘\l’atf Desifrovat RESET

vsTUPNE TE)(T
ZITNEBONEZITTOJECCTUBEZI
ZDAJETODUCHADUSTOJNEJSISNASET
STRELYASIPYROZKACENESUDBY
CIPROTIMORIBEDSECHOPITZBERANE

A SKEONCOVAT JEVZ POUROCUT

VVSTUPNE TEXT

500Z JCBDTGECEQHCCY ILWY QL
ML IVTYCVQNSHHLELTNEMNQVAEQIIQ
LEEJDTMCOHHCSUBYQXVHGAQ
[ THEWLTRHF JOSXFXSABMGXURVVIV
DHTLXEAVUIYLCHZF

Obrazek 19: ENIGMA Crypter pfi Sifrovani Uryvku z Hamleta.

vstupni filtry, které odstranuji veskerou interpunkci a mezery mezi slovy. Kvili zachovani logické
struktury textu jsou cisla a nékolik ¢asto pouzivanych znaku filtrem prekladana na ceska slova (napf.
znak ,1" je nahrazen fetézcem ,JEDNA"), zbytek znak( je zcela vypustén. Zasifrovany text Ize opét bud
ulozit do souboru anebo kopirovat do schranky.

L} ENIGMA Generator 1.0

Cilové umisténi:

Pocet Kic:
. = Vygenerovat klice RESET
= oo

I-III-II; I-P-X;

F»5; ¥>P; ni/a; T*B; E>{; L>I

Obrazek 20: ENIGMA Generator pfi vytvareni klic¢{.

Aby byla sifra ENIGMA bezpecn4, je nutné kazdou
zpravu Ssifrovat novym klicem. V pfipadé, ze by mél kli¢
pokazdé vytvaret uzivatel, zde vznika urcité bezpecnostni
riziko, protoze clovék neni schopen vytvofit velky pocet
klich s dostate¢nou mirou ndhodnosti. Z tohoto dlvodu je
k hlavnimu programu pfilozen program ENIGMA
Generator (viz Obrdzek 20). Jde o generator klicd, ktery je
uren k vytvorfeni stovek nahodnych klich za nékolik
sekund.

Na nasledujicich stranach je strucny navod k programim a nékteré dodatecné informace

vztahujici se ke zdrojovému kédu atd.

Kompletni zdrojové kody v Delphi a oba programy

zkompilované pro Windows se nachazi na datovém nosici spolu s elektronickou verzi prace.
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6.1 ENIGMA CRYPTER VERZE 1.0

v whnh e

UvoD

TECHNICKE DETAILY
NAVOD K POUZITI
OSTATNi DOPORUCEN!I
COPYRIGHT

1. UVOD

Program slouzi k davkovému Sifrovani a desifrovani textu pomoci Sifry ENIGMA pouzivané

béhem druhé svétové valky. Konkrétné se jedna o zakladni verzi ENIGMY se tfemi scramblery, kterou
na zacatku valky pouzivaly jednotky Wehrmacht a Luftwaffe. Program pouziva stejny vnitini
mechanismus, takze je s prvotni verzi ENIGMY kompatibilni (dokaze desifrovat némecké valecné zpravy
z pocatku valky). Kompatibilita neni zajisténa pro pozdéjsi verze ENIGMY, které mély vice scramblerd a
jiné vnitfni zapojeni, a pro namorni verzi ENIGMY, kterou pouzivaly jednotky Kriegsmarine.

2. TECHNICKE DETAILY

Systémové pozadavky: Windows™ 98, ME, 2000, XP, Vista
Scrambler I: | EKMFLGDQVZNTOWYHXUSPAIBRCJ
Scrambler II: | AJDKSIRUXBLHWTMCQGZNPYFVOE
Scrambler Ill: | BDFHILCPRTXVZNYEIWGAKMUSQO
Reflektor B (Siroky): | YRUHQSLDPXNGOKMIEBFZCWVJAT
Otaceci pozice I: | Q (pokud scrambler | pfechazi z Q na R, vedlejsi scrambler se otodi o 1 pozici)
Otaceci pozice II: | E (pokud scrambler Il pfechazi z E na F, vedlejsi scrambler se otoci o 1 pozici)
Otaceci pozice Ill: | V (pokud scrambler lll prechazi z V na W, vedlejsi scrambler se otoci o 1 pozici)
Propojovaci deska: | 6 kabell (propojeni az 6 pard pismen)
Pocet kombinaci klice: | 10705702343606400

Poznamka: Pri otaceni scramblerl se navic uplatiuje jev (tzv. doublestep), kdy dojde k otoceni scrambler( i kdyz

nejsou ve svych obvyklych otacecich pozicich. Pokud se oto¢enim pravého scrambleru dostal prostfedni
scrambler do své otaceci pozice, dojde v pristim kroku k otoceni vSech tfi scramblerd o jedno misto.

3. NAVOD K POUZITI

NASTAVENI KLICE

Kli¢ sestava ze tfi oddild. Prvnim oddilem je poradi scrambler(, coz urcuje v jakém poradi se
scramblery budou otacet. Druhym oddilem je pocatecni pozice kazdého scrambleru v abecedé.
Tretim oddilem je propojeni 0 az 6 pard pismen v abecedé na propojovaci desce. Musi byt
nastaven vzdy cely par, jinak je kli¢ nedplny. Kli¢ Ize ulozit do souboru pro pozdéjsi pouziti nebo
za Ucelem distribuce klice pfijemci. Uzivatel mlze kli¢ nastavovat bud” manuéalné nebo nacist kli¢
vygenerovany programem ENIGMA Generator 1.0.

NASTAVENi RYCHLOSTI

Program je defaultné nastaven na nejvyssi moznou rychlost limitovanou pouze vykonem
procesoru. Pfi této rychlosti je deaktivovdno okénko pozic jednotlivych scramblerd, protoze
snizuje vykon algoritmu. Pro demonstracni Gcely Ize snizit rychlost Sifrovani na 2 az 100 znakd za
sekundu (rychlosti jsou pfiblizné). Pfi snizené rychlosti je aktivovdno okénko s pozicemi
scramblerd. Rychlost Ize nastavovat i v prlibéhu (de)sifrovaciho procesu.

VSTUPNI A VYSTUPNI TEXT

Vstupni text Ize psat pfimo do pfislusného okna v programu, vkladat ze schranky nebo vkladat ze
souboru. Sifra ENIGMA umozfiuje zpracovat pouze 26 velkych znakd abecedy. Z tohoto diivodu
program neregistruje velikost pismen, diakritiku, neabecedni znaky, ¢&isla a mezery. Pro zachovani
zakladni logické struktury textu vklddaného ze schranky nebo ze souboru jsou Cisla a znaky +-
*/%@ prevedeny na Ceskd slova. Ostatni znaky jsou ignorovéany. Vystupni text je mozné
kopirovat do schranky nebo ukladat do souboru.
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RESET
Cinnost programu lze kdykoliv prerusit stisknutim tlacitka RESET, ¢imz dojde k uvedeni programu
do jeho pocatecniho stavu po spusténi.

4. OSTATNi DOPORUCENI

DISTRIBUCE KLICE

Pro zajisténi maximalni bezpelnosti by se mél pro kazdou zpravu pouzivat novy kli¢. Pro zajisténi
vysoké bezpecnosti staci pouzivat kazdy den novy kli¢. Kli¢ by nemél byt distribuovan zaroven se
zpravou stejnym informacnim kanalem. Napf. pokud je zprava posilana pres Internet, mél by byt
kli¢ pfedan bud osobné na datovém nosici nebo sdélen telefonem.

ZAKLADNI INTERPUNKCE

Operatori ENIGMY pouzivali pro zprehlednéni textu nasledujici zplsob Sifrovani:

X = tecka

Y = carka

UD = otaznik

XX = stfednik

YY = pomlcka

KK****KK = zavorky

PSANI TEXTU

Kvli zachovani zakladniho formatovani textu na fadky je doporuceno nezacinat a nezakoncovat
text snadno odhalitelnou frazi. Opakovéni stejnych slov po sobé také vede ke snizeni
bezpecnosti.

5. COPYRIGHT

ENIGMA Crypter 1.0

Copyright (C) 2006 Petr Koupy (madchicken@seznam.cz)

Tento program Jje volny software; muaZete Jej 8irit a modifikovat podle
ustanoveni Obecné vetejné licence GNU, vydavané Free Software Foundation; a
to bud verze 2 této licence anebo (podle vas3eho uvédzZeni) kterékoli pozdéjsi
verze.

Tento program Jje rozditovadn v nadéji, Ze bude uZiteény, avdak BEZ JAKEKOLI
ZARUKY; neposkytuji se ani odvozené zaruky PRODEJNOSTI anebo VHODNOSTI PRO
URCITY UCEL. Dalsi podrobnosti hledejte v Obecné ve¥ejné licenci GNU
(http://www.gnu.org/licenses/gpl.html) .
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6.2 ENIGMA GENERATOR VERZE 1.0

UvoD

TECHNICKE DETAILY
NAVOD K POUZITI
OSTATNi DOPORUCEN!I
COPYRIGHT

v wh e

1. UvoD
Program slouzi k davkovému vytvareni klicd pro Sifru ENIGMA. Souborovy format klice je
kompatibilni s programem ENIGMA Crypter 1.0.

2. TECHNICKE DETAILY
Systémové pozadavky: | Windows™ 98, ME, 2000, XP, Vista
Pocet kombinaci klice: | 10705702343606400
Pripona klice: | *.eks (enigma keys)
Velikost klice: | 45 bajtl

3. NAVOD K POUZITi
UMISTENI KLICU
Nejprve je nutné nastavit cestu k mistu, kam se maji klice vygenerovat. Defaultni jméno klice
.klic_cislo” Ize libovolné prenastavit.
POCET KLICU
Lze nastavit 1 az 999 klica.
Upozornéni: Neni doporuceno generovat velky pocet kli¢li na Plochu a do kofenovych adresard
diskovych jednotek.
RESET
Cinnost programu Ize kdykoliv prerusit stisknutim tlacitka RESET, ¢imz dojde k uvedeni programu
do jeho pocatecniho stavu po spusténi.

4. OSTATNi DOPORUCENI
POUZIT
Program byl navrzen pro vygenerovani mésicni nebo rocni kodové knihy, kterou si osobné preda
odesilatel s pfijemcem na datovém nosici (napfr. disketa). Pokud je napf. na disketu vygenerovano
31 klicd, cislo kazdého klice odpovida dnu v mésici. Odesilatel i pfijemce tedy dany den pouzivaji
kli¢ s timto Cislem. Kvali zajisténi bezpeclnosti je silné doporuceno pouzivat kazdy den novy klic.

5. COPYRIGHT

ENIGMA Generator 1.0

Copyright (C) 2006 Petr Koupy (madchicken@seznam.cz)

Tento program Jje volny software; miZete Jjej Sirit a modifikovat podle
ustanoveni Obecné vefejné licence GNU, vydavané Free Software Foundation; a

to bud verze 2 této licence anebo (podle vaseho uvazZeni) kterékoli pozdéjsi
verze.

Tento program je roz$ifovan v nad&ji, Ze bude uZitedny, av8ak BEZ JAKEKOLI
ZARUKY; neposkytuji se ani odvozené zaruky PRODEJNOSTI anebo VHODNOSTI PRO
URCITY UCEL. Dalsi podrobnosti hledejte v Obecné verejné licenci GNU
(http://www.gnu.org/licenses/gpl.html) .
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6.3. Dodatecné informace

ENIGMA Crypter 1.0

Kompilator:
Zdrojovy kod:
Velikost:
MD5:

SHA1L:
RIPEMD160:
CRC32:

Borland® Delphi® for Microsoft® Windows™ Version 10.0.2166.28377 Update 1
1899 radkd

852 992 bajtd

d5238f168be4507e5fb70a07311c29ed
€7da3086519acd839d0132a69d011ac521478050
cb8752ba5573bf3e8516a862de576ea7612ffe25

7354896

ENIGMA Generator 1.0

Kompilator:
Zdrojovy kod:
Velikost:
MD5:

SHAL:
RIPEMD160:
CRC32:

Borland® Delphi® for Microsoft® Windows™ Version 10.0.2166.28377 Update 1
384 radku

476 672 bajth

28c8b0982e37881c9885ed967d6fa931
801ebfc3930309229b477dc3bcdcb2be2e9de8a0
72682e387746a58e72c0a%ee58feb6d7de5e29a7

b93a8cfe
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7. Osobnosti kryptologie

Gaius Julius Caesar (100-44) Jean Frangois Champollion (1790-1832)

5

Alice Kober (1906-1950) Michael George Ventris (1922-1956)

Blaise de Vigenére (1523-1596) Charles Babbage (1791-1871) Gilbert Sandford Vernam (1890-1960)
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|

Marian Rejewski (1905-1980)

Horst Feistel (1915-1990)

Joan Daemen (*1965)

Whitfield Diffie (*1944)

Martin Edward Hellman (*1945)

Ralph Merkle (*1952)
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Adi Shamir (*1952)

Philip Zimmerman (*1954)

David Deutsch (*1953)

Charles Bennett (*1943)
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8. Zaver

Zatimco tvlrci kodu a Sifer vzdy usilovali o nejlepsi zptsob utajeni informaci, lustitelé se snazili
o pravy opak. Pfi souboji byly obé skupiny nuceny nasazovat technologie a poznatky z mnoha obord.
Kryptologie se stala jednim z impulst technického rozvoje.

V historii bylo lidstvo nékolikrat svédkem toho, ze i sebelepsi Sifra, kterou vsichni povazovali za
neprolomitelnou, byla nakonec prekonana. Nékdy to plynulo zjeji samotné nedokonalosti, jindy
z chyby lidského faktoru. At tak ¢i onak, jednou méla prevahu kryptografie, podruhé kryptoanalyza.
V soucasnosti spolecnost spoléhd na Sifry jako AES a RSA. Kryptoanalyza je u nich znemoznéna
astronomickou vypocetni ndrocnosti. Kryptoanalytici si ale nasli jinou cestu — tzv. postranni kanaly (side
channels). Informace potrebné k rozlusténi Cerpaji napf. z chybovych hlaseni pocitacovych program,
z Casu, po ktery Sifrovaci stroj pracuje, nebo z elektromagnetického zareni, které vydava. A¢ to zni
neuvéritelng, v prabéhu let 2005 a 2006 bylo uskute¢néno nékolik takovych pokusd.

Zbyvd nadéje, ze se lidstvo v budoucnu bude moci spolehnout na kvantové metody
kryptologie. Kvantova kryptoanalyza ma hotové algoritmy a vyzkum kvantovych pocitac¢t pokracuje
milovymi kroky. Prvni pokusy s kvantovymi poditaci musely probihat za velmi nizkych teplot a ve velmi
Cistém prostiedi. Dnes se vsak jiz zacina uvazovat o realizaci qubitd pomoci uhlikovych nanotrubicek za
normalni pokojové teploty. Dalsim kandidatem na reprezentaci qubitl jsou tzv. kvantové tecky —
elektrony nahusténé v potencialové jamé vytvorené polovodici se chovaji jako elektrony v obalu atomu
(zaujimaji energetické hladiny). | presto je prakticky pouzitelny kvantovy pocita¢ prozatim hudbou
budoucnosti. MGzeme si tim ale byt Uplné jisti? Za autora postupu desifrovani Vigenérovy Sifry byl po
vice nez sto let povazovan Kasiski, nikoliv Babbage. O desifrovani pristrojii Enigma a Lorenz se svét
dozvédél az s odstupem mnoha desitek let. Za prvni programovatelny pocitac byl po léta povazovan
ENIAC, nikoliv Colossus. Systémy DHM a RSA byly ve skutecnosti vyvinuty v GCHQ ctyfi roky pred tim,
nez se jimi panové Diffie, Hellman, Merkle, Rivest, Shamir a Adleman viibec zacali zaobirat. Je tedy
docela mozné, ze bezpecnostni agentury jako NSA jiz kvantové pocitani davno plné ovladly a bézné je
pouzivaji. Nema vsak smysl o tom spekulovat — az se kvantové pocitani dostane na dostatecnou Uroven
v akademické oblasti, mozna se vsichni dozvime pravdu.

Oproti tomu kvantova kryptografie je jiz realitou a potfebna technologie je pfipravena
k vypusténi na trh. Také se zacina rozvijet kryptografie zalozena na eliptickych kfivkach, o kterych se
soudi, Ze by mohly byt velmi dobrou perspektivou pro nové kryptografické postupy. ZUstava vsak
otazka zminéna v Uvodu: Jak se k takovym technologiim a metoddm postavit? Jak je pouzivat, aby
obohatily informacni vék a zaroven nechranily zlocince?
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